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ABSTRACT
RESUMO

Este artigo tem como objetivo expor a
evolucdo da internet e os crimes virtuais,
bem como reconhecer as possiveis
consequéncias e responsabilidade do mau
uso das tecnologias. Em especial entender
e identificar os possiveis ataques no mundo
virtual, além do levantamento da legislacdo
aplicavel, pois a mesma ndo acompanha a
evolucéo das préticas criminosas.

This article aims to expose the evolution of
the internet and virtual crimes, as well as to
recognize the possible consequences and
responsibility of the misuse of technologies.
In particular understand and identify the
possible attacks in the virtual world, in
addition to the survey of applicable
legislation, as it does not follow the
evolution of criminal practices.
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INTRODUCAO

Sabe-se que com a evolugcdo da tecnologia em franca expanséo, a
facilidade ao acesso a informacao de todo o tipo, bem como a transmisséo de
dados em alta velocidade, ndo promove somente beneficios, mas estimula a
criacdo de novos crimes, e novas formas de se praticar aqueles ja existentes.

N&o é incomum se ver no mundo virtual situa¢des constrangedoras,
ataques a honra e imagem alheia, chantagem, ameaca, entre outros. Uma
simples imagem pode ser utilizada para a pratica de varios tipos de crimes,
inclusive de conotacao sexual.

O artigo sera dividido em trés partes; sendo que a primeira trara de
conceituar e apresentar em um primeiro momento, um breve histérico sobre

crimes virtuais de modo genérico; o segundo momento, focar nas praticas de
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Ciberbullying, Revenge Porn, Sextortion, ou seja, alguns crimes cometidos na
internet e a terceira parte o0 estupro virtual e as legislagbes aplicaveis,
objetivando mostrar que a evolugdo tecnoldgica ndo trouxe somente beneficios.
O mau wuso da tecnologia acarreta consequéncias e
responsabilidades, que serdo tratadas na terceira parte do artigo. O uso
incorreto do mundo virtual pode propiciar a pratica de ofender a honra e a
imagem de outros e, com isso, surgem danos emocionais e psicologicos, além
dos danos materiais, sendo necessario que o Estado proteja os usuarios deste
mundo virtual. Lamentavelmente, a legislacdo ndo acompanha a evolucao
destas praticas criminosas com a mesma velocidade do avanco tecnolégico.
Assim, apresentou-se uma breve evolugdo na criacdo de leis, bem
como atualizacGes, e a aplicacdo do Cddigo Penal nas praticas citadas.
Importante frisar que néo foram citados todos os tipos de crimes cometidos em
ambiente virtual focou-se apenas naqueles direcionados a honra, a imagem, a
moral e a dignidade sexual, pela urgéncia da necessidade de protecao legal de

suas vitimas.

1 - A INTERNET E UMA ANALISE DOS CRIMES CIBERNETICOS

1.1 - Os primoérdios da internet

Nos anos 50, em divergéncia & contemporaneidade, utilizavam-se
modelos de computadores lentos, gigantescos e deveras pesados, modelos
estes que nada se assemelham com os modelos atuais. Sua utilidade
restringia-se apenas para fins de trabalhos cientificos realizados em
laboratorio, além disso, sua distribuicdo estava restrita aos EUA, Inglaterra e
Franca, paises estes que foram precursores da internet (ANDREI, 2019,
online).

Dentre os laboratérios supracitados, incluia-se o Departamento de
Defesa dos Estados Unidos que foi o desenvolvedor da ARPANET (Advanced
Research Projects Agency Network). Esta rede interligava computadores,
sendo de grande utilidade ao governo americano, para o compartilhamento de

informagdes militares ao decorrer da Guerra Fria.



Castells (2003) afirma que as origens da internet se encontram na
ARPANET um pequeno programa que surgiu em um dos departamentos da
ARPA, com objetivo de estimular a pesquisa em computacao interativa.

Nesse sentido, cabe apreciar:

Como parte desse esforgco, a montagem da ARPANET foi
justificada como uma maneira de permitir aos varios centros de
computadores e grupos de pesquisa, que trabalhavam para a
agéncia, compartilhar online tempo de computacao
(CASTELLS, 2003, p.14).

Segundo Andrei (2019), o projeto ARPANET, orientou o surgimento
do internetworking, uma rede global que acessa varias redes
concomitantemente de diversas redes. Um dos pontos notaveis da internet-

Os estudos experimentais ocorreram em 1969, apds varias
tentativas de conexdo efetuadas entre diversos estados americanos e o
excelente fruto resultante daquele processo de comunicacdo. A ARPANET
passou a integrar, em 1975, a Agéncia de Comunicacdo e Defesa “a missao da
agéncia era simplificar a comunicacdo com o Departamento de Defesa dos
Estados Unidos” (FERRARI, 2008, p.15)

A passagem de noticias e 0 aumento na velocidade da transmissao
de informagdes ampliou também a ligagdo com mais redes de PC’s.
Especialistas da computacdo e universidades como a de Stanford passaram a
colaborar e ceder informes desfrutando de artigos e publicacées, chegando
logo a ideia de “uma rede das redes” (CASTELLS, 2003, p.14).

Ja no Brasil, o primeiro acesso foi em setembro de 1988, realizado
pelo LNCC (Laboratorio Nacional de Computacéo Cientifica), por meio de uma
conexao que totalizava 9.600 bits por segundos, chamada Bitnet. Segundo
Muller (2018), a posteriori, este episddio ocorreu por mais duas vezes sendo
elas na Fundacdo de Amparo a Pesquisa do Estado de Sdo Paulo (FAPESP) e
na Universidade Federal do Rio de Janeiro (UFRJ).

Mas foi s6 em meados de 1994 que os brasileiros tiveram
informag&o sobre a internet, gracas a ultrapassem da mesma pelas fronteiras
académicas. Ao mais tardar, foi publicado pelo Jornal Folha de Sdo Paulo, em

17 de julho desse mesmo ano, uma matéria dedicada ao assunto, cuja



manchete seria “superinfovia do futuro”, que anunciava: "nasce uma nova
forma de comunicacdo que ligard por computador milhdes de pessoas em
escala planetaria" (MULLER, 2018, online).

Entrando em acéo, o governo brasileiro, depois de pouco atuar com
a chegada da internet no pais apresentou suas intencées de empregar na nova
tecnologia. Conforme Muller (2018) tal feito foi realizado através de uma
divulgacao efetuada por meio do Ministério das Comunicacdes, ficando a cargo
da Embratel e da RNP, um método de explorar tal tecnologia.

A Embratel, no ano de 1994, emanou 0s servicos de acesso a
internet, apenas em carater experimental cinco mil usuérios foram escolhidos
para testar. Em maio de 1995, comecgou a funcionar de modo definitivo, mas a
exclusividade dos servicos ndo agradou a iniciativa privada. Muller (2018),
destaca que, deste modo, era temido que esta empresa entre outras de
telecomunicacdes adquirissem o poder de monopdlio.

Segundo Muller (2018) os atos da Embratel e do Ministério das
Comunicac0fes, ndo satisfaziam os provedores privados, pois em meio a esses
comportamentos, havia auséncia de estrutura ndo instalada e divergéncia nos
precos cobrados. Mesmo assim muitos provedores jA eram conectados a
internet por meio desta.

O alto boom da web sobreveio ao longo do ano de 1996. Um pouco
pelo upgrade nos sistemas prestados pela Embratel, mas especialmente pela
expansdo natural do mercado, a internet brasileira investia vertiginosamente,
tanto em numero de clientes quanto de provisores e de servicos prestados

através da rede, conforme Muller (2018).

1.2 —= O Mundo virtual na atualidade

A partir da Revolugdo Industrial (1760), a maquina se fez presente
nos meios de trabalho, hodiernamente, tanto maquina quanto internet estéo
estreitamente ligadas ao trabalho, a familia e a vida cotidiana. Segundo
Castells (2001, p.122) “O e-mail é responsavel por mais de 85% do uso da
Internet, e a maior parte desse volume relaciona-se a objetivos de trabalhos,
tarefas especificas e a manutencéo de contato com a familia e os amigos em

tempo real.”



Em 2010, o numero de pessoas da geracdo Y ir4 sobrepor as
oriundas da geracdo poés-guerra, denominada "Baby Boom", ou geracdo X;
noventa e seis por cento das pessoas da geracdo Y utilizam redes sociais,
ferramentas de agregacao de contetdo e contatos na internet.

A internet esta coerente ao ciberespaco, em razdo da mesma ser a
rede mundial de “PCs”, esta instituiu um espacgo onde o ser humano é capaz de
Se expressar e comunicar.

Assim, a utilizacdo da internet por midias sociais para projetar seus
conteudos é uma mudanca fundamental na maneira como nos comunicamos.
No Brasil, um em cada trés brasileiros ja esta conectado a internet, um total de
setenta milhdes de pessoas; O brasileiro gasta em média vinte e trés horas por
més conectado a internet; setenta e nove por cento dos que usam a internet no
Brasil fazem parte de redes sociais, onde gastam em media seis horas por
més, uma populacdo total de quase cinquenta e cinco milhdes de usuarios,
populacdo esta maior do que qualquer estado brasileiro, e ainda maior que
toda a populacdo da Argentina; No Brasil, 52% dos usuarios de redes sociais ja
interagiram com marcas nestes ambientes.

Mark Zuckerberg — (Facebook), Chad Hurley, Steve Chen e Jawed
Karim — (Youtube), Mike Krieger e Kevin Systrom — (Instagram), Evan Spiegel,

Bobby Murphy e Reggie Brown — (Snapchat), Jan Koum, Brian Acton —

(WhatsApp), criadores das redes sociais mais utilizadas pelo corpo social
contemporaneo. Através da utilizacao destes App’s, o individuo realiza diversas
operacdes que sdo disponibilizadas gracas ao acesso a web, o que concretiza
a tese de que a mesma, de uma forma ou de outra, faz com que o ser humano
esteja sempre ligado a ela.

De acordo com Holanda (2019, online):

Atualmente sites como Facebook com 2,2 bilhdes de usuéarios
ativos, Youtube com 1,5 bilhdo, WhatsApp com mais de 1,3
bilhdo e Instagram com 1 bilh&o, s&o febres entre os diferentes
tipos de usuérios, segundo Kurtz (2017) extraido do relatério da
Conferéncia das Na¢des Unidas.

Em suma, o homem atual pode, como o trailer de um filme, ser

brevemente apresentado através daquilo que disponibiliza nas famosas redes
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sociais. Seu comportamento, ultimamente, baseia-se em status, stories, likes e
comentarios. Sob tal ética, acredita-se que a vida que a Internet nos oferece
tona-se mais agradavel que a vida real, o que nos leva a tese de que a world
wide web, de maneira analoga, seria o “pais das maravilhas.”

Embora o usuério saiba expor o seu cotidiano, dados entre outras
informagdes 0 mesmo desconhece 0s riscos do mundo virtual. Tal exposi¢céo
faz com que figuemos a mercé de ataques cibernéticos.

A falta de conscientizacdo no pais para compreender as
ameacas presentes no mundo virtual (web, redes sociais) faz-
Nnos expormos nossas vidas [...] ndo nos preocupamos em
clicar sem saber a procedéncia de um link (CAMARGO, 2017,
online).

Tal pressuposto acaba transformando-se em uma caracterizagao
errbnea da ideia de que o ambito virtual seria uma terra de ninguém. “Mas esta
enganado quem acredita ser a internet uma terra sem lei”. Existe no
Ordenamento Juridico brasileiro uma série de normas estabelecendo direitos,
deveres e mecanismos judiciais aplicados para as redes sociais (Jornal
Noroeste, 2017).

1.3 - Crimes Cibernéticos

Inimeras sdo as coisas podem ser feitas pela “Net’, podemos
efetuar pagamentos de contas, trocar mensagens com outros usuarios, fazer
download de musicas, imagens e documentos, fazer compras entre outros. Em
todas essas atividades ha a ameaca de descobrir tal individuo que se utiliza da
velocidade e da escala em que as trocas de informacdes ocorrem na rede para
realizar crimes.

De acordo com CASTRO (2003,), um dos aspectos mais visados no
ambiente cibernético é a confidencialidade das informacgdes, as quais sdo muito
difundidas. Outra forma de conceituar um crime cibernético € a de que estes
sdo cometidos por meio de computadores ou contra 0s mesmos, grande parte
dos crimes sendo praticados pela internet, sendo comumente utilizando um
computador.

Pode-se considerar que o crime cibernético possui a seguinte

conceituacao:



Conheco por criminalidade informatica o recente fenbmeno
histérico-sdciocultural caracterizado pela elevada incidéncia de
ilicitos penais (delitos, crimes e contravencfes) que tém por
objeto material ou meio de execucdo o objeto tecnoldgico
informatico (hardware, software, redes, etc.) (FELICIANO, 2000
p.42).

Para este, o crime virtual, em suma, é todo e qualquer fato tipico,
antijuridico e culpavel, que seja cometido por meio dos computadores e tudo
que ele nos proporciona. Destarte, a internet transfigura-se em uma nova
arma do século XXI, sendo a responsavel por, além de migrar as diversdées e
entretenimentos, trazer também para o ciber ambiente as condutas
criminosas do ser humano.

Crimes cibernéticos também s&o conceituados como “toda conduta,
definida em lei como crime, em que o computador tiver sido utilizado como
instrumento de sua perpetragado ou consistir em seu objeto material” (ROQUE,
2007, p. 25).

Deste modo, o mundo virtual tornou-se também um ambiente
propicio para a criminalidade, que comeg¢am assim, “Sexting”, “Ciberbullying”
e ‘Reveng Porn”. Depois sao as invasdes de computadores, celulares para
acesso a contas, senhas, imagens, videos, iniUmeros golpes que sempre
surgem com nuances diferentes e inovadores. Finalmente, “sextortion”, e o
estupro virtual.

O criminoso virtual conta com a sensacdo de impunidade, em
decorréncia do anonimato que na maioria das vezes o ambiente virtual
proporciona. Para este, o criminoso, ndo é levado em consideragédo tempo e
lugar.

Para SHARIFF (2010, p.276 ) “[...] o ciberespago se tornou um
verdadeiro lugar sem regras de civilidade virtuais claramente definidas [...]".
Sob tal dtica, fica possivel entdo trabalhar a frase ‘navegar na internet’ da
seguinte maneira, no sentido real, nés navegamos no mar, ambiente que o
homem conhece menos de 10%, deste mesmo modo funciona com a
virtualidade, ndo detemos o conhecimento de sua totalidade. E um iceberg,
visivel estd unicamente a ponta, sua maior parte estd onde a visdo néao

alcanca.



De acordo com Rosa o crime virtual € conceituado como “algo que
desvirtua os dados que séo caracteristicos em um sistema que processa dados
OuU 0S armazena, ou seja, tem o intuito de prejudicar as informagdes” (2005, p.
53).

Crime virtual segundo NIGRI (2000, p. 34) é “um ato lesivo cometido
através de um computador ou de um periférico com a intengcdo de se obter uma
vantagem indevida”.

N&o ha se falar em crimes virtuais em um Udnico conceito, pois,
diversas sdo as denominacdes, ndo havendo melhor definicdo. Segundo
Schmidt (2014), sdo indmeros 0s crimes que podem ser praticados no meio
virtual, sendo alguns deles crimes de computacao, delitos, abusos e fraude
informéticas, sendo inexistente a possibilidade de se tratar dos demais
assuntos em uma s6 denominacao.

Em atributo de novos atos criminosos ocorrerem nos computadores
e na internet, as divisdes que existem para os crimes cibernéticos resultam em
ineficacia, mas, na doutrina sdo classificados presentes, as quais se definem
0s crimes cibernéticos como mistos e comuns, puros, préprios e improprios.

Crimes cibernéticos misto sdo aqueles em que o sistema informatico
ou a internet é de extrema importancia para que seja realizada a conduta
criminosa, mais o agente ndo demonstra ter interesse nos seus componentes.
Crimes cibernéticos comuns, sdo aqueles em que o episédio ja esta defeso em
uma lei penal, porém o computador e a internet sdo apenas o meio de
utilizacao para sua consumacao.

Crimes Cibernéticos préprios sdo aqueles em que a informacéo
privada do sujeito passivo é o enfoque do crime, onde a tipicidade é atuacao
daqueles denominados “hackers” cujo as principais atividades sdo: invasdo de
sistemas modificacdo, alteracdo, insercdo de dados falsos, ou seja, que
tenham atuacé&o direta ao software ou hardware do computador.

Crimes cibernéticos improprios sdo denominados como 0s que
visam atingir um bem juridico comum ou o patriménio, e que usa da internet

uma forma de se executar.

2 — CRIMES CIBERNETICOS, DELITOS DA ATUALIDADE



2.1 — Definicdo de Crime Virtual

Crime virtual, em suma, é todo e qualquer fato tipico, antijuridico e
culpavel, que seja cometido por meio dos computadores e tudo que ele nos
proporciona. Destarte, a internet transfigura-se em uma nova arma do século
XXI, sendo a responsavel por, além de migrar as diversdes e entretenimentos,
trazer também para o “ciber” ambiente as condutas criminosas do ser humano.

Nesse sentido, cabe apreciar:

O crime cibernético possui a seguinte conceituacéo: Conheco
por criminalidade informatica o recente fenbmeno histérico-
séciocultural caracterizado pela elevada incidéncia de ilicitos
penais (delitos, crimes e contravencfes) que tém por objeto
material ou meio de execucdo o objeto tecnoldgico informético
(hardware, software, redes, etc.) ( FELICIANO, 2000 p.42).

Crimes cibernéticos pode ser conceituado como sendo “toda
conduta, definida em lei como crime, em que o computador tiver sido utilizado
como instrumento de sua perpetragdo ou consistir em seu objeto material”
(ROQUE, 2007. p. 25).

Deste modo, o mundo virtual tornou-se também um ambiente
propicio para a criminalidade, que comeg¢am assim, “Sexting”, “Ciberbullying”
e ‘Reveng Porn”. Depois sdo as invasfes de computadores, celulares para
acesso a contas, senhas, imagens, videos, inUmeros golpes que sempre
surgem com nuances diferentes e inovadores. Finalmente, “sextortion”, e o
estupro virtual.

O criminoso virtual conta com a sensacdo de impunidade, em
decorréncia do anonimato que na maioria das vezes o0 ambiente virtual
proporciona. Para este, o criminoso, ndo é levado em consideragédo tempo e
lugar.

De acordo com SHARIFF (2010, p.276) “[...] o ciberespago se tornou
um verdadeiro lugar sem regras de civilidade virtuais claramente definidas [...]".
Sob tal dtica, fica possivel entdo trabalhar a frase ‘navegar na internet’ da
seguinte maneira, no sentido real, nés navegamos no mar, ambiente que o
homem conhece menos de 10%, deste mesmo modo funciona com a

virtualidade, ndo detemos o conhecimento de sua totalidade. E um iceberg,
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visivel estd unicamente a ponta, sua maior parte estd onde a visdo néao
alcanca.

De acordo com ROSA (2005, p. 53) “algo que desvirtua os dados
gue sao caracteristicos em um sistema que processa dados ou 0s armazena,
ou seja, tem o intuito de prejudicar as informagdes” seria a conceituagcao de
crime virtual.

O crime virtual é segundo NIGRI (2000, p.34) “‘um ato lesivo
cometido através de um computador ou de um periférico com a intencéo de se
obter uma vantagem indevida”.

N&o h& se falar em crimes virtuais em um Unico conceito, pois,
diversas sé@o as denominacdes, ndo havendo melhor definicdo. S&o inUmeros
0s crimes que podem ser praticados no meio virtual, sendo alguns deles
crimes de computacdo, delitos, abusos e fraude informaticas, sendo
inexistente a possibilidade de se tratar dos demais assuntos em uma sO
denominacéo, segundo Schmidt (2014).

Em atributo de novos atos criminosos ocorrerem nos computadores
e na internet, as divisdes que existem para os crimes cibernéticos resultam em
ineficAcia, mas, na doutrina sdo classificados presentes, as quais se definem
0s crimes cibernéticos como puros, proprios, improprios e mistos.

Um dos fatores que tornam os crimes virtuais comum, € justamente
a fantasia de que os aparelhos usados ndo poderéo revelar a identidade dos
responsaveis. Além disso, muitos entendem que a legislacdo brasileira

apresenta poucas leis direcionadas a este tipo de delito.

2.1.1 - Classificagcfes De Crimes Virtuais

Crimes cibernéticos puros definem-se como todo e qualquer
comportamento ilicito, que visa exclusivamente o sistema de computador,
seja pelo atentado de danos fisicos aos instrumentos eletrbnicos e seus
componentes, inclusive dados e sistemas.

A agente objetiva atingir qualquer tipo de aparelho eletrénico,
sistema de informatica ou dados e informacdes neles contidas, utilizando-se

do mesmo para invadir ou prejudicar pessoas, servidores e sistemas.
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Crimes Cibernéticos préprios sdo aqueles em que a informacao
privada do sujeito passivo é o enfoque do crime, onde a tipicidade é atuacao
daqueles denominados “hackers” cujo as principais atividades sdo: invasdo de
sistemas modificacdo, alteracdo, insercdo de dados falsos, ou seja, que
tenham atuacédo direta ao software ou hardware do computador.

Crimes cibernéticos improprios sdo denominados como 0s que
visam atingir um bem juridico comuns, ou o patriménio e que usa da internet
uma forma de se executar.

Crimes cibernéticos misto sdo aqueles em que o sistema informatico
ou a internet é de extrema importancia para que seja realizada a conduta
criminosa, mais o agente ndo demonstra ter interesse nos seus componentes.

Crimes cibernéticos comuns, sdo aqueles em que o episodio ja esta
defeso em uma lei penal, porém o computador e a internet sdo apenas o meio

de utilizac&o para sua consumacao.

2.2 —Incidéncias de Crimes Virtuais no Brasil

Juntamente com a evolugédo da sociedade digital, os crimes virtuais
tomaram proporcbes desmesuradas por todo o mundo. A corrida por
desenvolvimento digital e o tempo de permanéncia e navegacdo na rede vem
especializando cada dia mais as pessoas, pois 0 mundo necessita de experts
gue dominem as tecnologias da informagdo e comunicacdo (TICS), porém
muitos desses usam sua capacidade para cometer delitos como, estelionato,
furtos, perante fraudes, pornografia infanto-juvenil entre outros.

De acordo com um relatério da Norton Cyber Security (2018, online):

O Brasil passou a ser o segundo pais com maior numero de
casos de crimes cibernéticos, afetando cerca de 62 milhdes de
pessoas e causando um prejuizo de US$ 22 bilh6es. No ano
anterior, o Brasil era 0 quarto colocado na lista, mas agora fica
atrds apenas da China, que em 2017 teve um prejuizo de US$
66,3 bilhdes. Um dos principais fatores deste aumento de
crimes esta na popularidade de smartphones, que agora
chegam a 236 milhdes de aparelhos no Brasil, ou 113,52 para
cada 100 habitantes.
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Com a facilidade ao acesso a internet e aos aparelhos que permitem
a conexdo com a rede, o indice de crimes cibernéticos no Brasil vem
aumentando de forma continua, pois o individuo acredita estar seguro usando
tais aparelhos, essa sensacao de liberdade e seguranca levam as pessoas a
acessarem qualquer tipo de site, o que as tornam cada dia mais inseguros, 0
acesso na maioria das vezes se da pelas redes sociais, com propostas de
dinheiro facil, emprego entre outros.

Os meios mais comuns usados por criminosos da rede para
subtrairem informacdes dos usuarios, € por meio de conversas ou mensagens
falsas com links fraudulentos (phishing), mensagens enviadas sem
consentimento do usuéario (spam) e softwares maliciosos instalados sem
permissao do usuario (malwares) (ADVOCACIA MOREIRA CONSULTORIA &
JURIDICO, 2017, online).

Segundo o jornal de S&o Paulo, o Estadao o Brasil ocupa o lugar de
destaque no cenério global de cibercrimes. A cada ano, milhdes de brasileiros
sdo vitimas de crimes virtuais, havendo um aumento de 10% no numero de
ataques digitais. Segundo dados da Norton, provedora global de solucdes de
seguranca cibernética, o prejuizo total da pratica para o pais chega a US$ 10,3
bilhdes.

Em maio de 2012, o Brasil acompanhou um dos casos mais
emblematicos de crimes cibernéticos cometidos no mesmo: o roubo e a
divulgacdo de mais de 30 fotos intimas da atriz Carolina Dieckman. Hackers do
interior de Minas Gerais e de sdo Paulo invadiram o e-mail da artista e
chantagearam, por meio de mensagem anénimas pedindo R$ 10.000,00 para
apagar as imagens. O caso foi parar no Congresso Nacional: a Camara dos
Deputados aprovou e colocou em vigor a lei n°. 12.737/12, apelidada de lei
Carolina Dieckman, que tipifica delitos cometidos em meio eletrénicos e na
internet.

O tipo de delito supracitado acontece em grandes proporcdes
diariamente no Brasil, porém, uns sdo mais divulgados quando, as vitimas sao
pessoas famosas, além de Carolina podem citar famosos como Sténio Garcia e
sua esposa, que tiveram fotos intimas publicadas criminosamente, Titi, filha do

ator Bruno Gagliasso e da modelo Giovanna Ewbank foi vitima de racismo nas
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redes sociais, chegando até a ex-presidente da Republica Dilma Rousseff que
teve seus documentados pessoais hackeados e divulgados na rede.

Segundo Rafaela Pozzebom (2015) os crimes mais comuns usados
no meio virtual sdo callnia, insultos, difamacdo, divulgacdo de material
confidencial, ato obsceno, perfil falso, preconceito ou discriminacdo, crimes
virtuais contra mulheres, crimes de 6dio, pornografia infantil e apologia ao
crime. Esses Ultimos na maioria das vezes sdo os mais dificeis de encontrar
seus autores, pois sdo realizados na dark web, onde os usuéarios ficam
cobertos por varias camadas de protocolos, sendo necessario um rigoroso
mapeamento para descobri-los. E aqui que varios grupos realizam ataques
racistas e até terroristas, e neste o compartilhamento de pornografia infantil é

bastante propagado.

2.3 -=0s riscos e cuidados com o0s crimes virtuais

“Os perigos de ser vitima de crime no meio virtual sdo os mesmos do
fisico, por isso faz se necessario circular por ele tomando medidas
preventivas”, como orienta o professor André Miceli, ndo usar rede publica ou
aberta, ndo fazer downloads de nenhum programa ou software sem ter certeza
da procedéncia, manter seus dados seguros para nao sofrer golpes e outros
crimes cibernéticos é essencial, ja que as ferramentas digitais crescem a cada
dia.

As faltas de preparacdo dos usuarios os deixam incapazes de
reconhecer as tentativas de fraudes isso, os tornam vitimas de golpe, e
também por ndo conhecerem seus direitos nao realizam as denuncias aos
orgaos competentes.

Os estudiosos estimam que futuramente os crimes cibernéticos
tenham propor¢cdes mais grandiosas o0s hackers serdo capazes de atacar
carros, drones, aparelhos cardiacos, bombas de insulinas entre outros que

fardo parte da vida de muitos.

CAPITULO 3 — CRIMES VIRTUAIS E SUA ABRANGENCIA COM DELITOS
DE NATUREZA SEXUAL
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3.1 - Conceitos de crimes contra a dignidade sexual

A Organizacdo Mundial da Saude (OMS), define violéncia como:

“a imposicdo de um grau significativo de dor e
sofrimento evitaveis, o0 uso intencional de forca
fisica ou poder, real ou como ameaga, contra si
mesmo, outra pessoa, Ou contra um grupo ou
comunidade, que resulte em, ou resultou, ou tem
uma alta probabilidade de resultar em leséo,
morte, dano psicologico, mau desenvolvimento ou
privagao”.

Segundo Araujo (2010), é dificil definir o termo violéncia sexual, uma vez
gue existem muitas similaridades com diversos outros termos, entre eles o de
“violéncia que se baseia em género”, ainda que este seja um termo mais
abrangente, ja que vitima tanto mulheres e homens, quanto criancas e
adolescentes, de ambos os sexos. Vale ressaltar que violéncia “contra
mulheres” e violéncia “de género” ou “baseada em género”, em grande parte,
aparecem como sindnimos ou termos intercambiaveis (ARAUJO et al., 2010).

O Cddigo Penal foi instituido no ordenamento juridico brasileiro através
do Decreto Lei 2.848/1940, e ndo englobava o Titulo Dos Crimes Contra a
Dignidade Sexual, e sim, Titulo VI, da Parte Especial os Crimes Contra 0s
Costumes. De acordo com Araujo (2010) o direito, como ciéncia, tem o dever
de se adaptar de acordo com as necessidades e evoluces da sociedade, por
isso, desde a entrada do Decreto Lei na legislacdo brasileira muitas coisas
foram modificadas, e alguns crimes deixaram de existir, homeadamente a
Seducao (artigo 217, CP) e o Adultério (artigo 240, CP).

Além disso, a partir da globalizacdo, percebeu-se uma grande
necessidade de alteracdes, que por sua vez recaiu na redacao original dos
Crimes Contra os Costumes, iSsO porque, essa expressao era extremamente
conservadora, e preconceituosa, uma vez que somente mulheres honestas
eram tuteladas pela lei, sobretudo, esta era sempre vista como objeto sexual
sem se importar com sua real e propria vontade, e desejos, segundo Araujo
(2010).

Ao falar de violéncia, é necessario reconhecer sua grande amplitude

semantica, pois ndo estamos necessariamente falando de condutas que, pelo
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uso da forca fisica ou constrangimento moral, estdo atingindo os bens
juridicamente tutelados pelas normas penais, conforme Araujo (2010). Ainda
sobre isso, a dignidade e incolumidade do ser humano, seja no comportamento
sexual, de forma geral, ou de forma particular, estamos falando de crimes,
delitos ou contravencdes; abrigados na categoria mais ampla de infracGes
penais.

Os crimes contra a dignidade sexual estdo dispostos nos artigos 213 a
234 do Cddigo Penal. Eles tém como objeto juridico a protecdo
da sexualidade tanto nas relacbes de carater pessoal (autodeterminacao
sexual), quanto nas relagbes de carater social (exercer a sexualidade e com
outra pessoa), ou seja, a liberdade que uma pessoa tem de dispor do proprio
corpo, sua integridade fisica, sua vida ou honra.

Os crimes contra liberdade sexual também podem ser tipificados por
omissao impropria, por exemplo, por quebra do dever de cuidado do Estado ou
dos pais de uma crianga. A partir da alteracdo promovida pelaLei n.°
13.718/18, agora, a acdo penal dos crimes contra a liberdade sexual passa a
ser sempre publica incondicionada. Contudo, ressaltasse, por se tratar de

disposicao prejudicial ao réu, a nova regra nao podera retroagir.

3.2 - Evolucéo da legislacao

A ideologia patriarcal no dmbito do sistema penal brasileiro, que se
manteve e ainda se mantém, é facilmente observavel, como no caso onde a
virgindade da mulher era considerada como um bem ou um valor, que, na sua
dimensédo juridica e social, era merecedor de protecdo, como ocorria na
criminalizacdo da seducéo:

“Cadigo Penal, artigo 217. Seduzir mulher virgem,
menor de dezoito anos e maior de catorze, e ter
com ela conjuncéo carnal, aproveitando-se de sua
inexperiéncia ou justificavel confianca: Pena de
reclusao, de dois a quatro anos.”

Segundo Torres (2011) ainda que tais provas do carater androcéntrico
do cédigo penal tenham sido revogados em 2005, ainda permaneceu a errada
concepcgao de que a sexualidade precisava e deveria ser controlada por um


http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13718.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13718.htm
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vies moral de comportamento, segundo padrbes ditados pela ideologia
patriarcal. Portanto, os delitos contra a liberdade sexual permaneceram no
capitulo dos crimes contra os costumes, e foi somente no final da primeira
década do século XXI, com a aprovacao da Lei n. 12.015, de 7 de agosto de
2009, que a sexualidade foi reconhecida como um atributo da pessoa humana
e como uma expressao de sua dignidade. Conforme Torres (2011), essa lei
abandonou a antiga e patriarcal concepg¢do de crimes contra 0s costumes e
passou a cuidar da protecdo da sexualidade no ambito da dignidade sexual.

De acordo com Alves (2017), capitulados inicialmente no Codigo Penal
de 1940, os crimes contra a dignidade sexual eram classificados como crimes
contra os costumes. A liberdade sexual da mulher e o direito de decidir sobre o

préprio corpo € a primeira das referéncias, no artigo 214, que trazia:

“crime de estupro, com a unica possibilidade de
sujeito passiva sendo a mulher, através da copula
“vaginal”. As demais possibilidades de violéncia
sexual eram definidas como “ato libidinoso”.

Foi ficando cada vez mais evidente que o Brasil necessitava adaptar
a sua legislacdo e as suas politicas publicas aos novos principios que foram
surgindo pelo mundo, conforme Torres (2011). Na Conferéncia do Cairo em
1994, ficou afirmado o compromisso do sistema de Direitos Humanos com a
necessidade do abandono da concepcéo patriarcal de controle da sexualidade
das mulheres. Ja na Conferéncia de Beijing (1995), foram expressamente
reconhecidos os Direitos Sexuais e Reprodutivos e enfatizada a necessidade
da garantia da autodeterminacédo, da igualdade e da seguranca sexual e
reprodutiva das mulheres para a plena vivéncia de sua saude sexual e
reprodutiva, estabelecendo-se que os Estados-Partes, como o Brasil, ttm o
dever de proteger tais direitos.

De acordo com Aradjo (2010), referente a legislacdo penal e
processual, houve um grande avanca cercado por diversas alteracdes nos
altimos anos, com o propésito de adequar-se a realidade social em que
vivemos. A partir disso, em 07 de agosto de 2009, foi sancionada a Lei n°.
12.015, que alterou substancialmente o Titulo VI do Cédigo Penal, a comecar

pelo nomen iuris, atualmente Dos Crimes Contra a Dignidade Sexual,
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anteriormente Dos Crimes Contra os Costumes, modernizando e adequando o
tema a realidade atual, trazendo-o mais proximo do principio constitucional da
dignidade da pessoa humana.

Em 10 de agosto de 2009, entrou em vigor a Lei 12.015/09, que
entrou em vigor em agosto de 2009, acabou por alterar, consideravelmente, o
Titulo VI, do Cdadigo Penal, que versa sobre os crimes contra os costumes.
Destaca-se que o novel diploma além de revogar a Lei 2.252/54, que tratava do
crime de corrupcdo de menores, inseriu-o no Estatuto da Crianca e do
Adolescente, no art. 244-B. Além disso, houve uma alteracdo no artigo 1° da
Lei 8.072/90 (lei de crimes hediondos) ao revogar neste artigo o inciso VI,
modificando também a redagé&o do inciso V.

Verifica-se que o Titulo VI do Cddigo Penal passou a ser dividido em
seis capitulos, fora o capitulo Il que ja havia sido revogado integralmente pela
Lei 11.106/05, a saber:

- Capitulo I: dos crimes contra a liberdade sexual
- Capitulo II: dos crimes sexuais contra vulneravel
- Capitulo 1V: disposicdes gerais
- Capitulo V: do lenocinio e do trafico de pessoas para fins de prostituicdo ou
de outra forma de exploragao sexual
- Capitulo VI: do ultraje ao pudor publico
- Capitulo VII: Disposicdes gerais

Ainda sobre a Lei n°® 12.015, de 7 de agosto de 2009, com a
finalidade de reforcar a protecdo da vitima quanto a dignidade humana, cria
trés tipos penais: a) estupro de vulneravel; b) satisfacdo da lascivia mediante
presencga de crianca ou adolescente; c) favorecimento da prostituicdo ou outra
forma de exploracdo sexual de vulneravel; e, no seu art. 5°, acrescenta o art.
244-B do Estatuto da Crianca e do Adolescente, revogando a Lei n° 2.254, de
1° de julho de 1954, “quem pratica as condutas tipificadas utilizando-se de
quaisquer meios eletrdnicos, inclusive salas de bate-papo da internet”’, com a
causa de especial aumento de pena de uma terca parte quando o injusto for do
tipo das equiparadas aos hediondos.

Essa edicdo da Lei n°® 12.015, nos crimes sexuais definidos nos
Capitulos | que versa sobre estupro, violagdo sexual mediante fraude e assédio
sexual, e Capitulo Il (corrupcdo de menores), procede-se mediante acao penal
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de iniciativa publica condicionada a representacdo - livre manifestacdo da
vontade da pessoa maior de 18 (dezoito) anos. Mas manteve-se 0s principios
da prevaléncia do interesse privado de resguardar a intimidade da sexualidade,
diante do principio da isonomia, a vitima néo fica mais condicionada a
suficiéncia de recursos para poder ou ndo arcar com as custas do processo.

Foram criadas trés modalidades de qualificadoras para o crime de
estupro com a Lei n° 12.015, onde as duas primeiras, previstas no 81° do artigo
213, dispdem sobre a ocorréncia de resultado lesdo de natureza grave ou se a
vitima é menor de 18 anos e maior de 14 anos. Segundo Greco (2009),
engquanto a terceira, disposta no 82° do referido artigo, prevé a ocorréncia do
resultado morte.

O Cddigo Penal ja estava a merecer uma reforma ha muito tempo,
no que se refere aos crimes contra 0s costumes, que passa a considerar a
dignidade da pessoa humana ao invés dos hébitos sexuais que os membros da
sociedade resolvessem adotar, sem nenhum tipo de constrangimento e sem
ofender direito de outrem, mesmo que tais habitos fossem interpretados como
imorais ou inadequados.

Segundo Costa (2010), é possivel tracar um paralelo entre o Cédigo
de 1940 e a ofertada pela edicdo da Lei n°® 12.015, de 7 de agosto de 2009
(Reforma de 2009), e observa-se mudancas radicais no que tange a
contextualizacdo do tipo de injusto de estupro que abarca as figuras do
atentado violento ao pudor e do atentado ao pudor mediante fraude. Ainda
sobre esse paralelo, com novas criminaliza¢des alargadas quando praticadas
contra pessoas consideradas vulneraveis, objetivou-se manter o minimo de
proporcionalidade e equilibrio normativo, no modelo explicativo do minimo ético
diante da exigibilidade de reforgo da tutela.

Passa a ser incluindo na esfera normativa:

(a) ser a vitima menor de 14 (catorze) anos; ou (b) por
enfermidade ou deficiéncia mental, ndo tem o necessario
(rectus: nenhum) discernimento para a préatica do ato; ou (c)
gue, por qualquer outra causa, ndo possa oferecer resisténcia,
0 que da maior precisdo técnica e evita o campo cinza das
presuncdes do passado (COSTA, 2010, p. 35).

Dentre as diversas mudancas na reforma da Lei n°® 12.015, conforme

Costa (2010), percebe-se uma nova moldura penal entendida e percebida
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como essencial e suficiente para coibir a pratica delitiva mais desvalorada,
aumentando a seguranca, e por fim impedindo as interpretacdes pretorianas
divergentes ao sabor de posi¢Oes eventualmente moralistas ou religiosas dos
operadores do direito.

E de se perceber que a atualizac&o legislativa estd em consonancia
com as transformacdes sociais, pois é de conhecimento de todos que a
iniciagdo sexual das pessoas tem ocorrido cada vez mais cedo, mais
especialmente no periodo da adolescéncia. Certo ou errado, bem ou mal, o fato

€ gue a lei é clara em relagéo a isso.

3.3. - Estupro virtual

Segundo Lucchesi e Hernandez (2018), o crime digital compreende
um tipo de crime bastante comum, que pode ser conhecido como crime
cibernético, digital, eletrénico, cybercrimes, fraudes eletrdnicas, delitos
computacionais ou de alta tecnologia. Aqui, ressalta-se a particularidade de
nao existir o contato fisico, mas ainda permanece um tipo de crime bastante
nocivo, ocorrendo em um ambiente virtual, onde aparentemente ndo existem
regras, limites morais e éticos. Tais crimes sdo cometidos pelo uso de
tecnologias de informacdo e comunicacdo, com a disseminagcdo de virus,
invasdes em sistemas, ndo possui previsao legal, provoca danos materiais e
emocionais, dificil de identificar seus autores.

Nesse contexto, de acordo com Lucchesi e Hernandez (2018)
entende-se que o0 contato fisico ndo € requisito imprescindivel para a
caracterizacdo do crime de estupro. Em 2016, no julgamento do Recurso em
Habeas Corpus — RHC 70976/MS, o STF, onde um grupo de “cafetinas”
levaram uma crianca de dez anos a um motel, a despiram e a deixaram
exposta nua para um homem que pagou para sua satisfacdo. ApGs o ocorrido,
foi denunciado por estupro de vulneravel, art. 217-A, e ainda que a alegacéo da
defesa ter sido a auséncia de contato fisico entre o autor e a vitima, foi negado
provimento, visto o entendimento do relator, Joel llan Paciornik € que ndo ha

necessidade de contato fisico para a configuragdo do estupro, pois:
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“(...) a dignidade sexual ndo se ofende somente com lesdes de
natureza fisica” e que “a maior ou menor gravidade do ato
libidinoso praticado (...) constitui matéria afeta a dosimetria da
pena” (STJ, 2016).

Desta forma, o estupro virtual esta caracterizado quando se utiliza a
internet para a pratica de conduta prevista no art. 213 do Codigo Penal. Nesse
ponto, € essencial caracterizar os crimes de estupro virtual e Sextortion, uma
vez que existe similaridade, mas é preciso conceitua-los apropriadamente. De

acordo com Lucchesi e Hernandez (2018), sextortion pode ser definido como:

“(...) a extorsdao praticada por meio da internet
envolvendo a ameaca de divulgar videos/fotos
intimos da vitima caso ela ndo pratique atos
sexuais exigidos pelo autor’. Logo, trata-se de
estupro virtual. Entretanto, sextorsion diz respeito,
em uma traducéo literal, de “extorsao sexual”. No
direito brasileiro, utilizar o termo Sextorsion como
sindnimo de estupro virtual ndo é adequado, pois
amplia o (...)

No entanto, a utilizacdo do uso de ameaca de divulgacdo de material
privado para obtencdo de vantagem econdmica, caracteriza o crime de
extorsao.

Aqui, pontua-se que, para que se configure necessariamente um
estupro que tenha ocorrido sob o meio virtual, € necessario que a vitima
pratigue com ela mesma atos libidinosos que, em uma analise incompleta e
dotada de vicios, podem ser enquadrados apenas pela mera contemplacao da
lasciva, visando a satisfacdo sexual do malfeitor. Conforme Alves (2019), cabe
salientar que, da vitima, neste tipo, apenas se extrai a sua intimidade e sua
honra, ndo necessariamente estando ligado a ganhos monetarios por parte do
agressor.

Para Floréncio (2017), é primordial na sociedade contemporanea,
uma discussdao e analise mais profunda sobre o estupro, sendo a ultima
consequéncia de uma realidade que pode comecgar com um galanteio e um
olhar constrangedor. Destaca-se que o0 estupro € um crime hediondo que
consiste na pratica da relacédo sexual através da coercdo, sem o consentimento
da vitima, possuindo uma lei vigente que pune o0s agressores de forma

adequada.
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A nova redacéo do art. 213 do Codigo Penal considera ainda como
estupro o constrangimento levado a efeito pelo agente no sentido de fazer com
que a vitima, seja do sexo feminino, ou mesmo do sexo masculino, pratique ou
permita que com ela se pratique, outro ato libidinoso.

E possivel observar que, a partir do novo conceito de estupro, o seu
principio esta no ato de constranger alguém, seja por meio de violéncia fisica e
moral a conjugacéo carnal. Entretanto, o que chama tencéo € que o legislador
nao trouxe uma definicho do que seria atentado violento ao pudor,
proporcionado interpretacao.

As definicbes dos crimes de estupro foram, com o passar dos
anos e da evolucéo da legislacao penal, ampliadas, seguindo o objetivo de
oferecer maior protecdo a vitima e punir devidamente o agressor,
conforme Alves (2019). Conforme citado anteriormente, em 2009, a Lei 12.015
do Cdadigo Penal entrou em vigor e revogou o artigo 214, que ndo abarcava
todas as formas de se cometer um estupro. A primeira alteracdo da lei esta
relacionada a substituicdo do nome de seu nome, mudando de Dos crimes
contra os costumes para Dos crimes contra a dignidade sexual, ou seja, o foco

agora seria a vitima, e ndo mais os costumes e a moral social.
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