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RESUMO

A expressao “estupro virtual” se mostra, atualmente, utilizada de forma contumaz
nos veiculos de comunicacdo midiaticos, contudo, ndo ha em meio a doutrina,
jurisprudéncia ou legislacéo referéncias ao termo. O presente estudo visa a expor e
explanar a nova forma da pratica delituosa do estupro que se da no ciberespaco ao
analisar o bem juridico tutelado pelo tipo penal previsto no artigo 213 do Cadigo
Penal Brasileiro juntamente com a analise dos conceitos de crimes cibernéticos e
sexuais.
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INTRODUCAO

O presente trabalho monografico analisa o emprego da expressao
“estupro virtual” em casos de delitos que ocorrem no meio virtual sob a perspectiva
do conceito analitico de crime, vez que os avangos tecnoldgicos que permitem o
progresso da humanidade abrem portas para novas formas de delitos e, sob a nitida
influéncia da conectividade no cotidiano mundial, surgem no cenario mundo diversos

casos de leséo a bens juridicos tutelados.

A presente pesquisa monografica foi realizada, primordialmente, através
do método de compilacdo de bibliografia tanto de doutrinadores juridicos
representantes de grande autoridade sobre os temas expostos, quanto da legislacéo
mundial que prescrevem normas acerca dos crimes no ambito virtual. Ademais,

realizou-se também andlise de casos de estupro virtual de forma descritiva.

O primeiro capitulo da presente monografia apresenta pequeno acervo de
conceitos que diz dizem respeito ao principio da dignidade da pessoa e do bem
juridico da liberdade sexual. Nele, sdo apresentadas as distincdes entre os dois
conceitos e, adiante s&o expostos 0s conceitos de crimes que, ainda que
divergentes, apresentam uma Unica similaridade: o crime é a tutela do Direito Penal

aos bens juridicos do ser humano.

No segundo capitulo, € realizada abordagem acerca dos crimes
cibernéticos a partir da perspectiva do conceito analitico de crime, expondo os
diversos conceitos ndo pacificados acerca dos delitos cometidos no ambito virtual.

Neste capitulo, também, € exposta a evolucdo da legislacdo brasileira no que

tangem os fatos juridicos que tomam conta do ciberespaco.



Por fim, o terceiro capitulo pondera alguns casos de estupro virtual
veiculados pela midia sob a perspectiva dos tipos penais aduzidos nos artigos 213 e
216-B do Cadigo Penal Brasileiro e descreve uma analise sobre a possibilidade de

colmatacéo dos fatos concretos apresentados aos referidos crimes.

Resta claro que a legislacdo deve acompanhar as transformacdes que
ocorrem na sociedade, pois estas podem afrontar bens juridicos advindos da
dignidade humana, pelos quais o Estado tem o dever de tutelar e,
consequentemente, punir as praticas que ofendam tais bens. Ndo obstante tais
atualizacdes, a sociedade manteve-se em constante transformacéao e, as influéncias
do mundo virtual no cotidiano social tornaram o ciberespaco em um campo propicio

a pratica de delitos sexuais.

Ante a morosidade do processo legislativo, cabe analisar se a subsunc¢ao
dos casos concretos ao tipo penal de estupro atende a devida colmatacao legal de
acordo com a tipicidade do crime. Para tanto, sdo expostos no seguinte estudo
conceitos que levam a compreender de forma mais clara a tutela dos bens juridicos
pelo Direito Penal como fundamentos decorrentes da dignidade da pessoa humana,
principio salvaguardado na Constituicdo Federal. Bem como, cabe a andlise de
conceitos relativos aos crimes cibernéticos e sexuais, sob a perspectiva do conceito

de crime em sentido amplo, a fim de entender a legislacdo atual acerca do tema.



CAPITULO | — A LIBERDADE SEXUAL COMO BEM JURIDICO

Uma série de novas praticas adotadas nos ultimos anos relacionadas as
tecnologias atuais possibilitou o surgimento de um campo fértil para a pratica de
crimes contra a liberdade sexual. Contudo, antes de iniciar estudo mais aprofundado
sobre os crimes contra a liberdade sexual no ciberespaco, faz-se necessaria a
andlise dos aspectos gerais sobre o principio da dignidade da pessoa humana e,
mais ainda, o direito a liberdade sexual como bem juridico tutelado pela legislacéo

brasileira.

1.1 Do principio da dignidade da pessoa humana

A Constituicdo Federal da Republica Federativa do Brasil confere
protecdo a dignidade da pessoa humana, conforme a disposi¢ao do artigo 1°, lll, da
Magna Carta. O principio da dignidade da pessoa humana reconhece na dignidade
pessoa que todo ser humano deve ser respeitado como pessoa, nao ser prejudicado

em sua existéncia e fruir de um ambito existencial proprio (AWAD, 2006).

Contudo, a dignidade da pessoa humana ndo € uma criacdo
constitucional, seu conceito remete a filosofia de Kant (1747), de acordo com a qual
no reino dos fins tudo tem um preco ou uma dignidade. Ante o entendimento
kantiano, tudo aquilo que possui preco pode ser substituido por algo de valor
equivalente e aquilo que nédo possui valor relativo € superior a qualquer preco, sendo
assim, tem uma dignidade (apud SILVA, 1998).

Desta forma, a dignidade é atributo intrinseco da pessoa humana, sendo

este o0 Unico ser que compreende um valor interno superior a qualquer preco e que



ndo admite substituicdo equivalente, destarte, confunde-se com a propria natureza
humana. No sentido da concepcédo kantiana, segue a protecdo da dignidade da
pessoa humana pela Constituicdo Federal brasileira, conforme preceitua Alexandre

de Moraes:

A dignidade € um valor espiritual e moral inerente a pessoa, que se
manifesta singularmente na autodeterminagdo consciente e
responsavel da prépria vida e que traz consigo a pretensao ao
respeito por parte das demais pessoas, constituindo-se em um
minimo invulneravel que todo estatuto juridico deve assegurar, de
modo que, somente excepcionalmente, possam ser feitas limitacdes
ao exercicio dos direitos fundamentais, mas sempre sem
menosprezar a necessaria estima que merecem todas as pessoas
enquanto seres humanos (2002, p. 128).

A dignidade € a razéo de ser e fundamento da ordem politica e paz social,
situando, assim, o ser humano no epicentro de todo ordenamento juridico. Deste
modo, a pessoa humana ndo podera ser tratada como mero instrumento para a
realizacdo dos fins alheios, posto que, se assim ocorrer, seria 0 mesmo que negar a
importancia distintivas de suas proprias vidas. Neste sentido, a criacdo de tipos
penais que punam praticas ofensivas a dignidade da pessoa humana é uma forma
de tutelar tal bem juridico (DWORKIN, 1998).

Assim, pode-se afirmar que da protecdo constitucional dada a pessoa
humana advém direitos que aderem a mesma, estes sao oponiveis ao Estado, a
comunidade internacional e, ainda, aos demais individuos do grupo social. Isto pois,
segundo Fahd Awad (2006), a instituicdo do Estado Democratico tem por condicéo
imprescindivel a preservagao dos direitos humanos, naturais e inatos, assim como a

liberdade como valor prioritario é instancia fundadora do direito.

Neste sentido, Joaquin Arce y Flérez-Valdés aponta, no respeito a

dignidade da pessoa humana, quatro consequéncias principais, quais sejam:

a) igualdade de direitos entre todos os homens, uma vez integrarem
a sociedade como pessoas e ndo como cidadaos; b) garantia da
independéncia e autonomia do ser humano, de forma a obstar toda
coacdo externa ao desenvolvimento de sua personalidade, bem
como toda atuacdo que implique a sua degradacéo; c) observancia e
protecdo dos direitos inalienaveis do homem; d) ndo-admissibilidade
da negativa dos meios fundamentais para o desenvolvimento de



alguém como pessoa ou da imposicao de condi¢des subumanas de
vida. (FLOREZ-VALDES, 1990, p. 149, apud NOBRE JUNIOR, 2000,
p. 187).

Nesta sistematica, nota-se que a tutela constitucional se volta em
detrimento de violacbes ndo somente levadas a cabo pelo Estado, mas também
pelos particulares e, desta forma, é possivel garantir que o Estado detenha o jus
puniendi em beneficio da restauracdo da paz social com o fim de proteger a
dignidade, inserida como fundamento do proprio Estado Democratico. Portanto, ao
punir condutas que obriguem o individuo a reduzir-se a algo menor que sua
dignidade, o Estado, através da norma penal, esta tutelando a dignidade da pessoa
humana (NOBRE JUNIOR, 2000).

1.2 Dignidade sexual x Liberdade Sexual

Entende-se por objeto do crime o bem juridico que sofre as
consequéncias da conduta criminosa, assim, subdivide-se, de acordo com

classificacao de Guilherme de Souza Nucci em:

a) objeto material: € o bem, de natureza corpérea ou incorpoérea,
sobre a qual recai a conduta criminosa. Como explica Frederico
Marques, ‘bem é o vocabulo que designa tudo quanto é apto a
satisfazer uma necessidade humana. Ele pode consistir em um
objeto do mundo exterior, ou em uma qualidade do sujeito. Pode
ainda ter natureza incorporea, pelo que, ao lado dos bens, materiais,
existem 0s bens imateriais ou ideais, que tém particular importancia
para o Direito Penal'. [...]

b) objeto juridico: é o interesse protegido pela norma penal, como a
vida, o patrimbnio, a fé publica, entre outros (2015, p. 128, 129).

Desta forma, em adocdo a regra classificatéria de Nucci (2015),
exemplificando, no crime de estupro, o objeto material € a pessoa, que sofre
constrangimento, e o objeto juridico é a liberdade sexual, sendo este o bem juridico

tutelado pelo tipo penal.

A nocao de liberdade sexual como bem juridico digno de tutela penal é
expressa no advento da Lei 12.015 de 2009, que modificou o Titulo VI do Cédigo

Penal, que antes tinha por objeto a protecdo do interesse juridico concernente a



conservacdo da moral publica sexual e, apés passar por profundas mudancas, adota
diferente denominacgao do Titulo (anteriormente “crimes contra os costumes”, agora
“crimes contra a dignidade sexual”), no Capitulo Il (que passa a regular os delitos
contra vulneraveis), a fusdo de diversos tipos penais (a exemplo da reunido das
figuras tipicas de estupro e atentado violento ao pudor no mesmo artigo), a
introduc&o de novas modalidades criminosas (JESUS, 2014).

Assim, ao adotar o termo “dignidade sexual”, o legislador, de forma mais
compativel com o estado de direito atual, deixa para traz um conceito ultrapassado e
genérico de valores morais particulares e remete ao fundamento da Republica, logo
aduzido no primeiro artigo da Constituicdo Federal: a dignidade (MARCAQ, 2014).

Em evolucdo historica, o termo sofreu mutacdes em seu sentido. Ainda
antes da concepcéao kantiana exposta na Constituicio Federal de 1988, a filosofia
desde a Antiguidade relacionava a dignidade a posicéo social da pessoa, assim, era
possivel afirmar que haviam individuos menos dignos que outros de forma diversa
ao pensamento moderno, que conceitua o termo como um valor que precede 0s
demais e decorre da simples esséncia humana de todo ser. Assim, Tomas de
Aquino preceituou que o homem sem dignidade decai a condicdo de besta
(MARCAO; GENTIL, 2014).

Sucessivamente, no amago do direito positivo, a dignidade ocupa lugar de
destaque desde sua mencdo na Carta das Nacdes Unidas de 1945 e, apos, na
Declaracdo Universal dos Direitos Homem de 1948, associadas a razdo e a
consciéncia. Conforme ja explanado anteriormente, a Constituicdo Federal, segundo
interpretacédo de José Celso de Mello Filho, é valor-fonte de toda ordem social, um
verdadeiro valor dos valores em consideracdo do constituinte, em torno do qual

todos os demais deverao operar (MELLO, 2009).

Neste sentido, Damasio de Jesus esclarece que a opcao legislativa no
advento da Lei 12.015 de 2009, superior a rubrica original, promove a necessaria
sintonia entre o conjunto de valores fundamentais albergado na Constituicdo Federal
de 1988 e os tipos penais contidos neste setor do Cédigo Penal. Dessa forma, o

Direito Penal elege como penalmente relevantes, em matéria de sexualidade,



somente atitudes que se refiram a relacdo sexual ndo consentida (seja por forca de
coercdo ou fraude), & explorada por terceiros e a cometida contra vitimas que a lei
considera vulneraveis. Fora dai, ha de prevalecer o direito a liberdade, a intimidade
e a tolerancia (JESUS, 2014).

E clara a pretensdo do legislador em trazer a dignidade sexual como bem
juridico a ser tutelado, em resposta as mudancas das experiéncias sociais em torno
dos fatos sexuais e a percepcdo da sociedade sobre eles. As mudancas
experimentadas pela sociedade pds-moderna a fizeram preocupar-se mais com
outros graves desafios, a exemplo da exploracéo sexual de criangas e adolescentes,
em detrimento da sua preocupacao com a virgindade de mulheres, como era o0 caso
do crime de seducédo (GRECO, 2016).

Contudo, a modificacdo do Titulo IV para Crimes Contra a Dignidade
Sexual recebe criticas no sentido de que a dignidade ndo deveria ser adjetivada.
N&o ha como se falar em dignidade familiar, eleitoral, sexual ou trabalhista, posto
gue € um conceito ndo passivel de fracionamento. Dessa forma, conforme expde
Renato Marcédo (2014), ao adotar a expressao dignidade sexual, o legislador opta
pela incorporacao de um termo constitucional (da dignidade prevista na Constituicao
Federal de 1988) a um adjetivo que serve apenas para indicar a hatureza dos delitos

objeto do titulo.

Assim, nos termos do magistério de Luiz Augusto Sanzo Brodt (apud
CONEGUNDES, 2015):

Se ndo se quer impor um determinado padrdo de comportamento
sexual, Unica postura compativel com a garantia da inviolabilidade da
intimidade e da vida privada prevista no art. 5°, X, da CF/1988,
devemos reconhecer que o bem juridico a reclamar a intervencédo
penal é a liberdade sexual, ou seja, a autodeterminacdo em matéria
sexual. Pois somente o emprego da coacdo fisica, grave ameaca ou
abuso da imaturidade ou déficit de desenvolvimento psicologico dos
menores ou dos incapazes conduz a pratica sexual ao campo dos
comportamentos que estdo a exigir repressdo penal. Ademais, a
prépria expressao “dignidade da pessoa humana”, que estaria a dar
suporte a “dignidade sexual’, apresenta conteudo bastante
controverso, 0 que pode acarretar sérios inconvenientes em matéria
de seguranca juridica.



Ante 0 exposto, a expressao utilizada para definir o Titulo IV do Cdédigo
Penal Brasileiro quando da Lei 12.015 de 2009 n&o expressa corretamente cada
bem juridico tutelado pela tipicidade dos crimes contidos no referido titulo, dentre
estes o bem juridico da liberdade sexual (MARCAQ; GENTIL, 2014).

1.3 Do Conceito de Liberdade Sexual

Conforme explicito nos paragrafos anteriores, ndo se pode confirmar que
a dignidade sexual é o bem juridico tutelado em todo o dispositivo do Titulo IV o que
se torna evidente no Capitulo | do referido titulo, denominado “Dos Crimes Contra
Liberdade Sexual’, cujos crimes descrevem condutas delituosas que exigem,
necessariamente, violéncia, grave ameaca ou fraude. Tal exigéncia nédo se relaciona
a um comportamento sexual a ser seguido, mas expressa a intencéo legislativa de
coibir condutas sexuais praticadas sem o consentimento da vitima mediante uma
vontade viciada, feriando a prépria liberdade sexual como um valor ético-social
protegido pelo direito (CONEGUNDES, 2015).

Nas licbes de Luis Roberto Barroso (2012), o ndcleo essencial da
dignidade da pessoa humana compbe-se de trés elementos, quais sejam: I) valor
intrinseco (conjunto de caracteristicas comuns do proprio ser humano); 1l) autonomia
(elemento ético, fundamento de livre arbitrio do ser humano); Ill) valor comunitario
(elemento social da dignidade moldada na relacdo do individuos com 0s outros).
Dentre tais elementos, nota-se, nos crimes tipificados no Titulo VI do Codigo Penal,
apenas a autonomia nos crimes que prescindem de violéncia, grave ameaca ou
fraude.

Logo, a categoria da Liberdade Sexual € mais concreta que a
denominacéo do titulo em que se encontra, e expressa o direito que tem o individuo
de atuar livremente sobre sua sexualidade, sem ingeréncias de terceiros, assim, diz
respeito diretamente ao corpo da pessoa. A puni¢do de condutas que levam alguém
a fazer o que néo deseja ou permitir que com ele se facam por meio de violéncia,
grave ameaca ou fraude, é expresséao da tutela da liberdade sexual do ser humano
(MARCAO; GENTIL, 2014).



No dizer de Carlos Roberto Bitencourt, a liberdade sexual é:

O reconhecimento do dispor livremente de suas hecessidades
sexuais ou voluptuérias, ou seja, a faculdade de comportar-se, no
plano sexual, segundo suas aspiragdes carnais, sexuais, lascivas e
erdticas, governadas somente por sua vontade consciente, tanto
sobre a relagdo em si como a escolha de parceiros.

Neste sentido, tomando por exemplo do crime de estupro, nota-se que a
pratica delitiva tipificada atinge claramente a liberdade sexual, pois o préprio nucleo
do tipo induz que a vontade do agente da conduta sobrepde a vontade da vitima
quanto a pratica do ato sexual. Assim, o ser humano, em sua dignidade
constitucionalmente prevista no ordenamento juridico brasileiro, é detentor de
liberdade sexual no sentido de que tem o direito a negar-se a submissao a pratica de

atos de carater sexual que ndo queiram realizar (BITENCOURT, 2018).

Guilherme de Souza Nucci (2015) legitima a tutela da liberdade sexual
embasando sua posicdo no direito a vida privada, a intimidade e a honra sob o
argumento de que a atividade sexual para muitos individuos ndo se limita a um
prazer material, contudo representa verdadeira necessidade fisiolégica, e, portanto,
deve ser tutelado o respeito ao ser humano em matéria sexual, garantindo-se a sua

liberdade de escolha.

Analisando-se a amplitude da intervencdo penal constitucionalmente
assegurada numa sociedade pluralista, desprovida de preconceitos, que visa
proteger e estimular diversidades culturais e comportamentais, ndo ha o que se falar
em incriminacdo com base em delitos morais e de opinido. Desta forma, esta4 o
Direito Penal impedido de tomar partido de concepc¢des morais, religiosas ou
filosoficas, obedecendo-se também assim o principio da intervencdo minima,
assumindo o papel de ultima razdo de ser (CONEGUNDES, 2015).

Destarte, o direito de dispor sobre o proprio corpo independe de qualquer
qualidade especial e, assim, todo individuo detém tal direito, seja ele virgem ou nao,
prostituta(o) ou ndo, pessoa casada, solteira, deparada de fato, vilva, divorciada,
velha ou jovem, liberada ou recatada. Por conseguinte, também é deixado para tras

0 preceito de que o marido poderia cometer crime contra a liberdade sexual da
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esposa. Apos o0 advento da Lei n. 12.015 de 2009, a questdo tornou-se superada,
posto que o matriménio ndo retira da mulher o direito de dispor sobre o préprio
corpo, podendo esta, validamente, negar-se ao ato sexual (JESUS, 2016).

Ante todo o exposto, nota-se que no Direito Penal brasileiro, que tem por
principio a intervencdo estatal minima, a interferéncia do jus puniendi se dara
somente nos casos em que ha real necessidade de sua atuacao, ou seja, diante de
uma lesao significativa a um bem juridico de suma importancia ndo satisfatoriamente
tutelado pelos demais ramos do Direito. Consequentemente, percebe-se que é o
direito a liberdade sexual de notavel valor para o legislador moderno, sendo
salvaguardado na Legislacdo Penal e sua ofensa implica que punicdo, cujo fito é o
de proteger fundamental direito advindo da propria dignidade da pessoa humana
(CONEGUNDES, 2015).

1.4 Crime: a tutela do bem juridico

No gue concerne ao Direito Penal, observa-se que sua principal funcao
em um Estado Democratico de Direito é a protecdo de bens juridicos, todavia,
apenas as acdes mais graves e que violem bens fundamentais devem ser tipificadas
como crime. O Cddigo Criminal do Império, que data do ano de 1830, definia os
crimes e delitos como toda acdo ou omisséo voluntaria contréria as leis penais. Tal
entendimento perpetuou-se no Codigo Penal Republicano de 1890, trazendo, em
seu artigo 2°, que “a violagao da lei penal consiste em ac¢do ou omissao; constitue

crime ou contravengao” (redagao original).

Atualmente, o Cddigo Penal Brasileiro ndao fornece conceito de crime, mas
deixa, a cargo da doutrina fazé-lo. Conforme preceituam diversos doutrinadores em
matéria penal, nestes incluso Guilherme de Souza Nucci, existem, na dogmatica
juridico penal, trés conceitos de crime adotados dentre os doutrinadores: o conceito

material, o conceito formal e o conceito analitico (2015).

De forma sumaria, Claudio Brandao traz-nos que, materialmente, o crime

€ definido como violagdo ou exposicdo a perigo do bem juridico (2010). Neste
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sentido, a licdo de Nélson Saldanha aduz que tanto as sanc¢fes, quanto as regras
que as prescrevem sao justificadas pelos os valores, que sdo politicos e éticos
(SALDANHA, 1992, p.169 apud BRANDAO, 2010).

O conceito formal de crime vincula-se ao principio da legalidade. Assim, o
crime, formalmente, seria a conduta proibida por lei decorrente da politica criminal
adotada pelo legislador sobre quais bens juridicos devem ser tutelados e se extrai
do proprio direito positivado. Assim, cuida-se de uma concepc¢ao do direito acerca do
delito, ou, conforme Guilherme de Souza Nucci, um fruto do conceito material, em
sua devida formalizagdo. Maurach leciona que a importancia da diferenciagédo entre
0 conceito material e o formal reside no fato de que ambos cumprem funcdes
diferentes. O conceito material representa a concepcao da sociedade sobre aquilo
gue deve ser proibido, enquanto o conceito formal descreve a extensédo concreta da
faixa penal (MAURACH, 1995 apud MARCAO).

Por fim, o conceito analitico ou dogmatico trata-se de uma decomposi¢ao
do delito em suas partes constitutivas. Sob a 6tica da maioria dos doutrinadores do
Direito Penal, entende-se que para que se possa falar em crime € preciso que o

agente deste tenha praticado uma acao tipica, ilicita e culpavel (NUCCI, 2015).

Conforme esclarecem Cezar Roberto Bittencourt e Francisco Muioz
Conde, a elaboracdo do conceito analitico comecou com Carmignani, embora
encontre antecedentes em Deciano e Bohemero. Para Carmignani, a acao delituosa
compor-se-ia do concurso de uma forca fisica e de uma forca moral (CARMIGNANI,
1833; DECIANO, 1551; BOHEMERO, 1732 apud BITENCOURT; MUNOZ CONDE,
2004).

Na forga fisica estaria a acdo executora do dano material do delito, e na
forgca moral a culpabilidade e o dano moral da infragéo penal. Essa construgao levou
ao sistema bipartido do conceito classico de crime, dividido em aspectos objetivo e
subjetivo, que perdurou até o surgimento do conhecido sistema classico Liszt-Beling
(1906 apud BITENCOURT; MUNOZ CONDE, 2004).
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Quanto a uma certa imprecisdo sobre o periodo do surgimento analitico
de delito, é certo que a sua elaboragcdo somente veio a completar-se com a
contribuicdo decisiva de Beling com a introducdo do elemento tipicidade. Embora a
inicialmente confusa e obscura definicdo desses elementos estruturais, que se
depuraram ao longo do tempo, o conceito analitico predominante passou a definir o
crime como a acao tipica, antijuridica e culpavel (1906 apud BITENCOURT; MUNOZ
CONDE, 2004).

A posicdo qualificada como corrente tripartida ou tricotbmica é
amplamente sustentada pela doutrina de, entre outros, Cezar Roberto Bittencourt,
Guilherme de Souza Nucci, Heleno Claudio Fragoso e Francisco de Assis Toledo.
Entende-se por tal corrente que o crime € composto por trés elementos constituintes
essenciais: fato tipico, antijuridico e culpavel (ESTEFAM; GONCALVES, 2012).

Frise-se que alguns, como Basileu Garcia e Mezger, sustentam que existe
um quarto fator: a punibilidade. Contudo, tal visdo tem pouco prestigio na doutrina,
uma vez que estd assentada em uma premissa envolta em fragilidade. Hungria
refuta este entendimento ao pressupor que um fato pode ser tipico, antijuridico,
culpado e ameacado de pena, isto é, criminoso, e, no entanto, ainda, de forma
anormal, deixar de acarretar a efetiva imposicdo de pena ndo se configurando,
assim, a punibilidade (HUNGRIA; FRAGOSO, 1978 apud BITENCOURT; MUNOZ
CONDE, 2004).

Destarte, é clara a possibilidade de que, no ambito pratico, o delito tenha
sua punibilidade excluida pelas causas pessoais de isencao ou pela propria extingcao
de punibilidade e ainda assim o crime persista, ndo tendo sua esséncia alterada uma
vez que ainda é fato tipico, antijuridico culpavel, mas n&o punivel. Logo, a
punibilidade ndo pode ser considerada elemento do crime ja que Ihe é algo exterior
(ESTEFAM; GONCALVES, 2012).

Num terceiro enfoque dado ao conceito analitico de crime, assume-se
como elementos constituintes do crime o fato tipico e antijuridico, sendo a

culpabilidade um pressuposto de aplicagdo da pena. Tem-se, assim, a corrente
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bipartida ou dicotdbmica, adotada por René Ariel Dotti, Damésio de Jesus, Julio
Fabbrini Mirabete, André Estefam, Cleber Masson, entre outros (NUCCI, 2015).

Cabe registrar que ainda h& outra corrente acerca do tema: a teoria
constitucionalista do delito. Sob essa perspectiva, Luiz Flavio Gines e Antonio
Garcia-Pablos de Molina tomam o crime como constituido pelos elementos fato
tipico, antijuridico e punivel. Dessa forma, figura a culpabilidade como fundamento e

pressuposto de imposicéo da pena.

Embora circundado por diversas correntes, o conceito analitico de crime,
independentemente da teoria adotada, sempre abrange o elemento tipicidade, isto
pois, conforme instruido por Francisco de Assis Toledo (2002), a tipicidade é
elemento inicial para que uma conduta seja considerada crime, isto €, seja ajustada

a um tipo legal de crime.

Cabe, portanto que se ressalte a diferenca entre tipicidade e fato tipico.
Segundo Guilherme de Souza Nucci (2015), a devida adequacéo do fato ao tipo é o
gue seria a tipicidade, ao passo que o fato tipico € a soma da conduta, nexo causal
e resultado amoldados ao modelo legal. Tal adequacgéo decorre da doutrina penal
essencialmente objetivista brasileira que se preocupa primeiramente com o
atingimento do bem juridico tutelado e s6 depois investigando o comportamento do
agente. Dessa forma, neste estudo, a tipicidade sera aquele, dentre os elementos do
crime a ser analisado com o fito de compreender como o ordenamento juridico
brasileiro tem se preocupado com a lesdo do bem juridico da liberdade sexual no

ciberespaco.

Antes, insta salientar que, para Cezar Roberto Bittencourt (2018), a
tipicidade nada mais € do que uma decorréncia natural do principio da reserva legal
(valendo a previsao do artigo 1° do Cédigo Penal Brasileiro de que ndo ha crime sem

lei anterior que o defina), sendo assim, a tipicidade é a conformidade do fato

praticado pelo agente com a moldura abstratamente descrita na lei penal.

Sob o conceito de Mirabete e Fabbrini (2011) a tipicidade é tida por um

dos quatro elementos do fato tipico, dentre conduta (agdo ou omisséo), resultado e



14

relacdo de causalidade. Dessa forma, caso o fato concreto ndo apresente algum
destes elementos ndo poder& ser considerado crime, com excecao da forma tentada

de crime em gue néo ocorre o resultado.

Nessa mesma linha de raciocinio, Claudio Brandao (2010) preceitua que
a conduta é uma realidade presente na vida humana. Dessa forma, como o Direito é
voltado para o homem, a conduta tem que ser necessariamente relevante para ele.
Todavia, em se tratando de forma especifica do Direito Penal, nem todas as formas
de comportamento humano possuem relevancia. Nesta senda, para que a conduta

penal tenha relevancia, é necessario que o legislador a reduza a um tipo.

Tal percepcdo nasce do principio da ofensividade (ou lesividade) como
principio do direito penal. Sob esta instituicdo, alega-se, fundamentados em direitos
constitucionais como intimidade, liberdade, vida privada, entre outros, que somente
podem ser criados tipos penais incriminadores capazes de ofender um bem juridico
alheio, devidamente tutelado. Em meio a matéria de estudo aqui tratada ressalte-se
o tipo penal que incrimina a ofensa ao bem juridico da liberdade sexual. (QUEIROZ,
1998 apud NUCCI, 2015).
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CAPITULO Il - DOS CRIMES CIBERNETICOS

E evidente a indispensabilidade da progressio que a lei deve manter para
acompanhar as inovacfes tecnolbdgicas experimentadas pela sociedade. Contudo,
no sistema juridico brasileiro, como também se vé em todos os sistemas juridicos
que tém a lei como fonte primordial, constata-se um processo legislativo mais lento
gque as evolucdes da tecnologia. Neste capitulo, serdo abordadas questbes
histéricas e conceituais acerca condutas informaticas danosas aos bens juridicos
tutelados pela legislagcdo vigente no pais (CARVALHO, 1996 apud JESUS;
MILAGRE, 2016).

2.2 Dos conceitos de crime cibernético

As denominagfes quanto aos crimes praticados em ambiente virtual s&o
diversas, ndo ha um consenso sobre a melhor denominacdo para os delitos que se
relacionam com a tecnologia. No meio juridico doutrinario brasileiro, a expressao
“crime cibernético” ndo é adotada de forma uniforme, mas tem sinbnimos que se
tratam do mesmo objeto de estudo, adotando-se nomenclaturas tais como “crimes
informaticos”, “crimes digitais”, “crimes high-tech”, “cibercrimes”, “crimes de

computador”, “crimes eletrénicos”, entre outros variados (SYDOW, 2015).
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A Organizacdo para a Cooperacdo Econdmica e de Desenvolvimento
(OECD) da ONU prop6s uma definicdo ampla, deixando o conceito de que o crime
informatico € “qualquer conduta ilegal, ndo ética, ndo autorizada que envolva

processamento de dados e/ou transmissao de dados” (VIDAL, 2015).

Contudo, desde o surgimento dos primeiros delitos informéticos, tem-se
discutido se a criminalidade virtual € a mesma dos crimes ja anteriormente tutelados
pelos diversos sistemas juridicos ao redor do mundo ou se haveria também surgido
novos crimes. Peter Gabroski (2001) argumenta que, ainda que hajam novas
manifestacbes, a criminalidade virtual € a mesma que aquela com a qual a

sociedade ja esta familiarizada.

Gabroski (2001) defende, sob o brocado plus ¢a change, plus c’est la
meme chose (quanto mais se muda, mais se fica igual), que as motivacdes por tras
dos cibercrimes sdo as mesmas que permeiam 0s crimes ha muitas eras: ganancia,
luxuria, poder, vinganca, aventura e o desejo de experimentar o “fruto proibido”.
Contudo, os crimes cibernéticos trazem uma Unica novidade: uma capacidade sem
precedentes que a tecnologia tem de facilitar a acdo de um individuo que age sob as

referidas motivacdes.

Neste sentido, no caso de criancas aliciadas dentro da seguranca das
proprias casas por peddfilos em conversas virtuais ou mulheres que, apos
arranjarem um encontro as cegas na internet, caem nas maos de predadores; o
ciberespaco serve de mesma funcédo que um ponto de dnibus, um patio de escola ou
uma boate. Sob tal perspectiva, entende-se que, por mais que a tecnologia mude
rapidamente, 0 mesmo n&do acontece com a natureza humana que se perpetua a
mesma, sendo o crime uma manifestacdo da torpeza do homem que adota diversos
meios de manifestar-se (GRABOSKI, 2001).

Sob outro diapasao, ainda no ano de 1996, Ivan Lira de Carvalho ja
afirmava que a internet é tanto um meio novo de execucdo dos velhos crimes,
quanto uma geradora de novos delitos contemporaneos da formacdo da rede
mundial de computadores. Dessa forma, ainda que a processo legislativo seja mais

lento que os avancos tecnoldgicos e suas consequéncias, ndo devem os operadores
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do Direito cruzar os bracos quando aos novos delitos e aguardar para que hajam
providéncias legislativas e assim quedar-se em omissédo (CARVALHO, 1996 apud
JESUS; MILAGRE, 2016).

Segundo Damésio de Jesus e José Antonio Milagre, em 1998, no
histérico julgado do HC 76.689/PB, cujo relator foi o Ministro Sepulveda Pertence, o
STF lidou com um caso que envolveu pornografia infantil na antiga Bulleting Board
System/Internet. Em enunciado, o Ministro relator ditou que nem todos os delitos
cibernéticos necessitavam de nova tipificacdo, no entanto, a tecnologia era apenas
um meio utilizado para a prética de delitos ja conhecidos, observando-se o seguinte

teor:

‘Crime de computador’: publicagdo de cena de sexo infanto-juvenil
(ECA, art. 241), mediante inser¢cdo em rede BBS/internet de
computadores, atribuida a menores. Tipicidade. Prova pericial
necessaria a demonstracao da autoria: HC deferido em parte.

1. O tipo cogitado — na modalidade de ‘publicar cena de sexo
explicito ou pornografica envolvendo crianga ou adolescente’ — ao
contrario do que sucede por exemplo aos da Lei de imprensa, no
tocante ao processo da publicagdo incriminada é uma norma aberta:
basta-lhe a realizacdo do nucleo da acdo punivel a idoneidade
técnica do veiculo utilizado a difusdo da imagem para numero
indeterminado de pessoas, que parece indiscutivel na insercdo de
fotos obscenas em rede BBS/internet de computador.

2. Nao se trata no caso, pois, de colmatar lacuna da lei incriminadora
por analogia: uma vez que se compreenda na decisao tipica da
conduta crimina- da, o0 meio técnico empregado para realiza-la pode
até ser de invencdo posterior & edicdo da lei penal: a invencdo da
pélvora ndo reclamou redefinicdo do homicidio para tornar explicito
gue nela se compreendia a morte dada a outrem mediante arma de
fogo.

3. Se a solucdo da controvérsia de fato sobre a autoria da insercdo
incriminada pende de informagdes técnicas de telemética que ainda
pairam acima do conhecimento do homem comum, impfe-se a
realizacao de prova pericial (STF, 1998, online).

No referido julgado, Sepulveda Pertence (1998) concebeu que o tipo
penal cogitado no caso concreto de “publicar cena de sexo explicito ou pornografica
envolvendo crianga ou adolescente” seria uma norma aberta, de forma contraria do
gue se entendia, a época do ocorrido, em que se aplicava a Lei de Imprensa quando
o fim era o de punir publicacdo de qualquer que fosse o material pornogréfico.

Assim, bastaria que, para a realizagdo do nacleo da acao punivel, fosse utilizada um
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veiculo tecnicamente idéneo utilizado com o fim de difusdo da imagem para um

namero indeterminado de pessoas.

Dessa forma, o Ministro entendia que as circunstancias do crime
cibernético ndo requerem que haja colmatacéo de lacuna da lei por analogia, ja que
para o delito, havia uma conduta de anteméao tipificada, ainda que o meio técnico
empregado para sua consumacédo fosse invencdo posterior a edicdo da lei penal
(PERTENCE, 1998 apud JESUS e MILAGRE, 2016).

A discussdao acerca do uso da tecnologia como meio ou fim da conduta é
tangenciada nas licbes da doutrina de Marcelo Xavier de Freitas Crespo (2011), que
expressam a ideia de que o uso de um computador para a pratica de um delito ndo
configura necessariamente um crime informatico, seja ele meio ou objeto da
conduta, por ndo ser a conceituagdo mais técnica do termo, contudo é a mais

amplamente utilizada ndo so6 por autores, mas pela midia em geral.

Considerando a concepcéao classificatéria Spencer Toth Sydow (2015),
nota-se que o entendimento amplamente difundido pela midia e parte consideravel
da doutrina sobre os delitos informaticos seriam o que o doutrinador denominada
“crimes informaticos impréprios”, ou seja, delitos comuns - que, de acordo com o
conceito analitico de crime, sdo as condutas tipicas, antijuridicas e culpaveis,
perpetrados por meio de mecanismos informaticos como ferramenta, contudo,
poderiam adotar qualquer outro meio para atingir seu fim, enquanto os delitos
informaticos proprios sdo as condutas tipicas, antijuridicas e culpaveis que tém por
fim violar um sistema informaticos ou seus dados, de forma precisa em sua

confidencialidade, integridade e disponibilidade.

No mesmo sentido de boa parte da doutrina, Augusto Eduardo de Souza

Rossini define o delito informatico como sendo:

[...] qualquer conduta constitutiva de crime ou contravencédo, dolosa
ou culposa, comissiva ou omissiva, praticada por pessoa fisica ou
juridica, com uso da informatica em um ambiente de rede ou fora
dele, e que ofenda os elementos da seguranca informatica. (2011,
apud SYDOW, 2015, p. 89)
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Sob outra perspectiva, nota-se na doutrina importante distingdo entre
delitos informaticos e criminalidade na internet. Em apologia a tal distingdo temos
Rodriguez Mourullo, Alonso e Lascurain, a defender que os delitos informaticos
seriam aqueles que tem por objeto de ataque um elemento informético, ao passo
que a criminalidade na Internet teria 0 mesmo elemento como meio para a pratica do
delito (apud JESUS; MILAGRE, 2016). Em contraponto, Damasio de Jesus e José
Antdnio Milagre (2016) ndo entendem o elemento informatico como objeto de ataque
dos crimes informaticos, mas o conceituam como fato tipico e antijuridico cometido
por meio da ou contra a tecnologia da informacé&o. Por esse angulo, preceituam os
doutrinadores que o crime virtual pode ser um crime-meio, mas vem se
desenvolvendo como crime-fim, o que requer a tipificacdo de alguns crimes
informaticos proprios. Sob a referida perspectiva, a classificacdo adequada para 0s

crimes informaticos se daria com a seguinte divisao:

a) crimes informaticos préprios: em que o bem juridico ofendido é a
tecnologia da informacéo em si [...];

b) crimes informaticos impréprios: em que a tecnologia da informacao
€ 0 meio utilizado para agressao a bens juridicos ja protegidos pelo
Cédigo Penal brasileiro [...];

¢) crimes informaticos mistos: sdo crimes complexos em que, além
da protecéo do bem juridico informatico (inviolabilidade dos dados), a
legislacdo protege outro bem juridico. Ocorre a existéncia de dois
tipos penais distintos, cada qual protegendo um bem juridico;

d) crime informético mediato ou indireto: trata-se do delito informatico
praticado para a ocorréncia de um delito ndo informatico consumado

ao final [...]. (2016, p. 52,53)
Ao emitir parecer para a Comissdo Europeia sobre crimes informéticos,
Ulrich Sieber (2008) apresenta outra classificagdo dos crimes informaticos em:
violagdo a privacidade; crimes eletronicos (hacking, espionagem, pirataria,
sabotagem, extorsdo e fraude); conteddos ilegais e nocivos; e outros ilicitos, sejam

eles contra a vida, crime organizados ou guerra eletrénica (apud CRESPO, 2011).

Numa concepcdo mais classica, Martine Briat (1985) traz notoria distingdo
dos crimes onde a informatica € o meio para a pratica delituosa e os demais delitos,
onde cita:

a) manipulagédo de dados e/ou programas a fim de cometer uma
infracdo ja prevista pelas incriminagées tradicionais;

b) falsificacdo de dados de programas;

c) deterioragdo de dados e de programas e entrave a sua utilizagao;
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d) divulgacdo, utilizacdo ou reproducdo ilicita de dados e de
programas;

€) uso ndo autorizado de sistemas de informatica;

f) acesso ndo autorizado a sistemas de informética (apud JESUS;
MILAGRE, 2016, p. 51).

No contexto da diversidade de conceitos e classificacdes sobre os crimes
informaticos, que divergem entre doutrinadores, cabe compreender como as
legislacbes tém tratado o tema através dos anos e das diversas inovacoes
tecnoldgicas sob uma perspectiva global, e entdo trazer o que a legislacéo brasileira
tem adotado acerca do tema.

2.2 LegislacBes Acerca dos Crimes Cibernéticos

Nota-se que a tecnologia da informacdo possui a caracteristica de ser
irrestrita a quaisquer limites geogréficos, tendo em vista que a internet fora projetada
para funcionar da forma descentralizada e universal. O ciberespaco nao se limita a
fronteiras fisicas, portanto, em se tratando de delitos praticados no ambiente virtual,
tem-se as mais diversas localidades em que séo praticados cibercrimes. Contudo, as
legislacbes nacionais restringem-se a um territério nacional e serdo estas que

punirdo os agentes que praticam crimes reais no espaco virtual (BORTOT, 2017).

A primeira legislacdo acerca de delitos informaticos no mundo data do
final da década de 1980 com a promulgacdo da Computer Fraud and Abuse Act nos
Estados Unidos da América. Contudo, os debates, iniciados em 1970, ainda
encontraram na Suécia 0 primeiro pais a criar uma norma incriminadora para
ofensas a “bens informaticos” (JESUS; MILAGRE, 2016).

Esta legislagcdo precedente continua, até os tempos atuais, em vigor.
Ressalte-se que, em razao da celeridade da evolugcédo dos crimes no ambito virtual,
tornaram ultrapassadas as previsdes desta norma, 0 que requereu que a mesma
fosse emendada ao menos oito vezes, além de outras leis criadas para também

tratar da questéo informatica no sistema legal norte-americano (BORTOT, 2017).

Historicamente, conforme citam Damasio de Jesus e José Antbnio Milagre
(2016), de igual modo a nacdo norte-americana, a Alemanha passou a discutir a

necessidade de alteracbes legislativas sobre crimes informaticos na década de



21

1980. Em 1986, promulgou-se a Lei de Criminalidade Econbmica, que contempla a
criminalizacdo de delitos como espionagem, fraude informatica, falsificacdo de

dados, alteracdo de dados e a sabotagem informatica.

A posteriori, houve a propositura de um projeto de atualizacdo da
legislacdo. Atualmente, sdo previstos tipos penais concernentes a cibercrimes no
Strafgesetzbuch (Cddigo Penal Alem&o), e ainda, o pais apresentou a Lei de
Seguranca Cibernética, visando a protecdo de sua infraestrutura como Estado e dos
cidadaos em geral.

Ja na Itdlia, o tema encontra relevancia para discussdo no inicio da
década de 1990. Quando em 29 de dezembro de 1992, ocorre a edicdo do Decreto
Legislativo 518, momento em que 0s tipos penais tém suas redacfes ampliadas com
o fim de abranger também os crimes informéticos. No mesmo diapasao, a Espanha

também traz em seu Cddigo Penal disposi¢des atinentes ao cibercrime.

Relevante ressaltar o crime de violacdo de privacidade para descoberta
de segredos, duramente punivel com pena de prisdo de um a quatro ano e multa. No
tempo em que, nos Emirados Arabes, a legislacdo penal do pais pune a
transmissdo, publicacdo e promocdo de atos pornogréaficos ou indecentes, foi
promulgada em 2012. (JESUS; MILAGRE, 2016).

O continente europeu deu origem a um instrumento legislativo
internacional exemplar: A Convencdo sobre o Cibercrime, ou, como também é
conhecida, Conferéncia de Budapeste, por meio do Conselho da Europa. Aprovada
em 2001, esta convencdo é considerada uma referéncia legislativa a nivel mundial
no que diz respeito aos crimes na internet, assim como sua tipificacdo e persecucéao
penal. Trata-se de um tratado internacional assinado por 43 paises, dos quais 21
ratificaram, contudo, o Brasil ndo faz parte do rol dos signatarios (SOUZA;

PEREIRA, 2009).

Segundo seu preambulo, a Convencédo tem por primazia uma politica
criminal comum, sendo 0 objetivo a prote¢ao da sociedade contra a criminalidade no

ciberespaco mediante a adocao de uma legislacdo adequada e da melhoria da
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cooperacao internacional. De mais a mais, em seu conteudo, destaca ainda a
necessidade de uma cooperacao entre os Estados e a industria privada. Ressalta-

se, ainda em seu preambulo, principiologicamente o respeito:

(i) a Convencao para a Protecdo dos Direitos do Homem e das
Liberdades Fundamentais do Conselho da Europa (1950);

(i) ao Pacto Internacional sobre os Direitos Civis e Politicos da ONU
(1966)

(iif) & Convencdo das Nacbes Unidas sobre os Direitos da Crianca
(1989); e

(iv) & Convencao da Organizacao Internacional do Trabalho sobre as
Piores Formas do Trabalho Infantil (1999) (SOUZA; PEREIRA, 2009,

p. 5).
No que concerne ao Direito Penal Material, o principal destaque da

Convencao é a definicdo das tipificacdes dos cibercrimes, assim agregadas:

Titulo | - infracdes contra a confidencialidade, integridade e
disponibilidade de sistemas informaticos e dados informaticos;
Titulo - Il infragBes relacionadas com computadores;
Titulo Il - infracBes relacionadas com o conteldo; e,
Titulo IV - infragBes relacionadas com a violagdo do direito de
autor e direitos conexos (UNIAO EUROPEIA, 2001).

Como nédo € um dos signatarios do Tratado, o Brasil ndo pode aderir a
Convencao, a excecao de que seja convidado pelo Comité de Ministros do Conselho
Europeu, conforme preceitua o artigo 37 do texto oficial da Convencédo sobre o
Cibercrime. Nao obstante, ndo ser signatario da Convencdo nada obsta a
possibilidade de uma legislacdo prépria para tipificacdo dos cibercrime (SOUZA;
PEREIRA, 2009).

Em termos legislativos, no Brasil, a discussdo sobre a tipificacdo de
cibercrimes, sob uma perspectiva do direito comparado, surge tardiamente. Durante
certo tempo a Unica legislacéo disponivel sobre o tema era a Lei n. 9.983/2000, que
apenas acrescentou poucos artigos ao Codigo Penal, e estes ainda s6 podem ter
como sujeito passivo, via de regra, os funcionarios publicos (JESUS; MILAGRE,
2016).

Além de tardia, a legislacdo penal brasileira acerca de crimes cometidos

no ambiente virtual é muito timida e ainda tem por principal fonte um Cdodigo Penal
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7

datado de 1940. Dessa forma, é evidente a caréncia da tipificagdo dos crimes
virtuais, o que configura um obstaculo & puni¢édo de tais delitos em face do principio
da legalidade, consagrado na Constituicdo Federal da Republica e também aduzido
no Codigo Penal Brasileiro, uma vez que, conforme disposto no artigo primeiro do
Cdbdex, ndo ha crime sem lei anterior que o defina, nem pena sem prévia cominacao
legal (SAVEGNAGO; WOLTMANN, 2015).

Consoante pontuacdes de Rodrigo de Mello Vidal (2015), no meio juridico
brasileiro foi latente a demora para criagcdo de normas que combatessem 0s crimes
virtuais de forma direta. Até o ano de 2012 ndo havia cobertura legal especifica,
conforme percebe-se na Lei 11.829/2008, que alterou o Estatuto da Crianca e do
Adolescente, aprimorando o combate a producdo, venda e distribuicdo de
pornografia infantil, bem como criminalizando a aquisicdo e a posse deste tipo de
material e também outras condutas relacionadas a pedofilia no ambiente virtual.
Ademais, também sdo exemplos notérios a Lei dos Crimes de Software (ou Lei
Antipirataria, Lei n. 9.609/98) e a Lei de Seguranca Nacional (Lei n. 7.170/83).

Diante disto e de inUmeras praticas delituosas cometidas por ou contra
cidadédos brasileiros no ambiente virtual, tramitaram e ainda tramitam diversos
projetos de lei sobre o tema no Congresso Nacional Brasileiro. Dentre eles, mostrou-
se relevante citar o Projeto de Lei n. 84/99, que tramitou por treze anos e recebeu
apelidos como “Al-5 digital” e “Lei Azeredo”, em razdo de o politico Eduardo Azeredo
ter sido o relator do projeto diversas vezes e por defender a sua aprovacéo
(BORTOT, 2017).

O relator expunha fortemente como justificativa o fato que pessoas
inescrupulosas néo poderiam deixar de ser punidas por falta de uma legislacdo que
regule os crimes de informética e continuem usando computadores e redes para
propositos escusos e criminosos. Em sua redacao original, o projeto tinha 18 artigos
e foi fortemente rejeitado pela sociedade, que acreditava que com a sua aprovagao
haveria um possivel vigilantismo que poderia punir, segundo os ativistas, o simples
fato de ser internauta. Além disso, a época também surgiram criticas quanto a
dificuldade de definicdo técnica e conceituagdo dos termos utilizados no Projeto
(SYDOW, 2015).
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Admiravel perceber que, o impulsivo Projeto Lei 84/99 converteu-se na
Lei 12.735/2012, que conta apenas com quatro artigos. Apos entender que tal
projeto era inviavel e ndo conseguiria ser aprovado, o Deputado Paulo Teixeira
apresentou um novo Projeto de Lei n. 2.793/2011, mediante um acordo claramente
mais politico do que técnico sobre o tema, que dispunha sobre a tipificacdo criminal
de delitos informaticos de forma menos polémica (JESUS; MILAGRE, 2016).

Contudo, conforme matéria publicada pelo site de noticias G1 Sao Paulo
(2013), um suposto vazamento de fotos intimas envolvendo a atriz Carolina
Dieckmann fez com que fossem apresentados diversos requerimentos quanto ao
Projeto de Lei em questdo. Este tramitou em tempo recorde e, em novembro de
2012, o Projeto de Lei 2.793/2011 transformou-se na Lei 12.737/2012, também
conhecida como “Lei Carolina Dieckmann” e denominada por boa parte dos

doutrinadores com “Lei de Crimes Informaticos”.

Isto posto, a Lei 12.737/2012 trouxe as alteracGes previstas nos artigos
154-A e 154-B do Cddigo Penal, tornando crime a invasdo de dispositivos
informatico, sendo este um delito de acdo penal publica condicionada a
representacdo exceto nos casos em que o crime fosse praticado contra a
administracdo direta ou indireta e empresas concessionarias de servicos publicos.
Ainda, inclui os paragrafos 1° e 2° do artigo 266 do Cddigo Penal, determinando que
incorre na mesma pena do delito de interrupcéo de servico telegréfico, radiogréfico e
telefénico a conduta que interrompa servico telematico ou de informacao de utilidade

publica, a qual devera ser dobrada na hipétese de calamidade publica.

De mais a mais, a referida Lei ainda inclui o paragrafo Unico do artigo 298
do mesmo Cddex, equiparando cartdes de crédito e débito a documento particular e

punindo sua respectiva falsificacdo. (BRASIL, 2013)

Ressalte-se 0 artigo 154-A do Codigo Penal Brasileiro, cujo caput dispde:
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Invadir dispositivo informético alheio, conectado ou ndo a rede
de computadores, mediante violacdo indevida de mecanismo
de seguranca e com o fim de obter, adulterar ou destruir dados
ou informacfes sem autorizacdo expressa ou tacita do titular
do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita: Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e
multa (Brasil, 2013, artigo 154-A).

Também incorre no tipo penal acima descrito aguele que produz, oferece,
distribui, vende ou difunde dispositivo ou programa de computador com o intuito de
permitir a pratica da conduta descrita no artigo 154-A. Admite-se, ainda, a forma
qualificada do tipo, impondo-se pena de seis meses a dois anos se da invasao
resultar tanto a obtencdo de conteddo de comunicacdes eletrbnicas privadas
(abrangendo, portanto, casos analogos ao que ocorreu com a atriz Carolina
Dieckmann), como segredos comerciais ou industriais, informagdes sigilosas ou o

controle remoto ndo autorizado do dispositivo invadido (VIDAL, 2015).

Por fim, em 22 de abril de 2014, foi aprovada em verséo final pelo Senado
e sancionada pela entdo Presidente da Republica Dilma Roussef a Lei n.
12.965/2014, ou o Marco Civil da Internet. Ainda que nao relativo a matéria penal, o
Marco Civil da Internet dispde de atividades complementares a repressao da
criminalidade no ambito virtual. Tal lei ostenta alicerce em trés pilares principais:
neutralidade da rede, privacidade dos usuarios e liberdade de expressao
(SAVEGNAGO; WOLTMANN, 2015).

Consoante Willis Santiago Guerra Filho e Henrique Gaberllini Carnio
(2014), a neutralidade da rede tem por foco que os pacotes de dados que circulam
na internet sejam tratados de forma isonémica, sem qualquer distincdo de conteudo,
proibindo os provedores de individualizar os usuarios. Contudo, ha possibilidade de
que, por meio de decreto presidencial, sejam abertas excecbes em casos de
necessidade técnica indispensavel para a prestacdo adequada de servicos e
aplicacOes, priorizando-se os servigcos de urgéncia. Causou-se, dessa forma, certa
descomodidade em diversos segmentos da internet e em determinados setores do
mercado e da classe politica, haja vista a excecdo a neutralidade da rede depender

diretamente de anuéncia do Chefe do Poder Executivo.
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O segundo pilar do Marco Civil, privacidade de usuarios na web, prevé
aos usuérios o direito de inviolabilidade e sigilo da intimidade e da vida privada,
vivendo esta isoladamente, sem estar submetido a nenhuma publicidade que né&o
provocou nem almejou. Com base nesse pilar, buscou-se prover aos internautas a
seguranca de que seus dados de navegacao ndo sédo passiveis de vazamento ou
invasdo para repasse a terceiros ndo autorizados. Assim, caso ocorra algum dos
casos alinhavados, podera o internauta ingressar com acéo de indenizagcado contra a
empresa que o expos, ampliando a possibilidade de retirada de contetdos ofensivos
(SAVEGNAGO; WOLTMANN, 2015).

O terceiro e ultimo pilar refere-se a liberdade de expresséo, assegurando
aos usuarios da web o direito a publicacdo de suas ideias e opinides. Nao obstante,
deve se observar a civilidade e se abster de ofensas e demais formas vexatorias,
sendo passivel de queixa-crime a lesdo a honra (SAVEGNAGO; WOLTMANN,
2015).

Pressupondo que, no ordenamento juridico, consoante ensinamento de
Floréncio Filho (2014), ndo haja principio mais fundamental que outro, mas que
todos possuam igual valor, mas, ainda tendo como vetor para o arbitramento o
principio da dignidade da pessoa human, mister se faz uma percepg¢do mais critica
quanto aos pilares do Marco Civil da Internet, indagando se tais sustentaculos
elevam alguns principios em detrimento de outros, conforme expresso no seguinte

apontamento:

O ponto principal da polémica € se a lei ao tempo em que representa
um avanco para garantir uma internet livre, criativa e segura no pais,
também ndo poderia trazer ou gerar brechas que permitirdo “censura
prévia” na rede. Um dos pontos que permite este questionamento € o
fato de, por exemplo, a lei obrigar a retirada de contetados apds
ordem judicial, mas abre uma excecdo que permite a exclusédo de
determinados materiais antes da analise da justica. A questdo é
polémica, pois para ambos os lados pode se discutir questbes
atinentes a protecdo da privacidade e liberdade de expressédo dos
usuéarios, gerando praticamente uma colisdo entre esses dois
principios constitucionais (GUERRA FILHO e CARNIO, 2014, p. 26).

Apesar das criticas levantadas apos sua sanc¢ao, o Marco Civil da Internet

representa, historicamente, a grande conquista do ordenamento juridico brasileiro no
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que tange a tutela de bens juridicos no ambiente virtual. Tamanho o progresso
trazido pela legislagéo, ficou a Lei n. 12.965/2014 conhecida mundo a fora como a
“Constituicdo do Brasil”, haja vista a ampla participagdo popular na concepgao da lei.
Dessa forma, atualmente, ainda que de matéria civil, a Lei 12.965/2014 é verdadeiro
marco no que diz respeito a tutela de bens juridicos no ciberespaco (SAVEGNAGO;
WOLTMANN, 2015).

CAPITULO Illl = DO ESTUPRO VIRTUAL

Apds os apontamentos expostos nos capitulos anteriores, resta claro
gue os avancos tecnoldgicos trazem novos desafios na responsabilizacdo dos
crimes cometidos em ambiente cibernético. Sextorsdo, pornografia de vinganca,
estupro virtual sdo algumas das expressdes que tornaram-se comuns nos principais
meios de difusdo de informag&o. Nesse cenario de novos canais utilizados para a
agressao a bens juridicos, cabe a analise dos casos concretos veiculados pela midia
e dos tipos penais dispostos na legislacédo pétria que tutelam a dignidade e liberdade

sexual.

3.1Casos Veiculados pela Midia
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Em agosto de 2017, em Teresina, no Piaui, um técnico de informatica de
34 anos criou um perfil falso em uma rede social, este foi utilizado para que o
individuo entrasse em contato com uma mulher com quem havia tido um
relacionamento no passado, época em que havia feito imagens dela nua enquanto
dormia. Sem revelar sua identidade, o agente ameacava divulgar as imagens na
internet de forma que estas chegariam a familia da vitima caso esta ndo lhe
enviasse fotos e videos em que era obrigada a se masturbar com vibradores e
outros objetos (TV CLUBE, 2017).

Segundo o Delegado Daniel Pires, da Delegacia de Repressao a Crimes
de Informatica do Piaui, este seria o primeiro caso de estupro virtual no Brasil, tendo
sido assim definido devido ao fato de que a vitima teria sido constrangida mediante

grave ameaca a manter o ato libidinoso (G1, 2017).

Em setembro do mesmo ano, em Minas Gerais, um jovem de 19 anos
ameacou matar e divulgar imagens intimas de cinco mulheres com idades entre 16 e
24 anos. Também incognito sob um falso perfil em rede social, as ameacas do
agente tinham por fim obter fotos e videos pornograficos. Segundo reportagem do
jornal O Estado de S. Paulo, uma das vitimas, tamanho o transtorno, tentou o
suicidio, enquanto o pai de uma outra das vitimas pagou R$3.000,00 ao agente para
livra-la das ameacas (O ESTADO DE SAO PAULO, 2017).

No decorrer do mesmo ano, em outubro, Bjorn Samstrom, de 41 anos foi
0 primeiro sueco a responder um processo penal no pais por violéncia sexual
praticada virtualmente. O acusado foi a julgamento pela acusacdo de que teria
estuprado 27 vitimas, todas garotas menores de idade do Canada, Estados Unidos e
Reino Unido. A acusacdo baseou-se nos fatos de que o autor forgava as vitimas a
praticarem diante da webcam atos sexuais ndo consentidos, inclusive com animais,
sob ameacga de morte das mesmas e de seus familiares ou de terem suas imagens
expostas nas redes sociais e sites de conteudo pornografico (NATIONAL POST,
2017).

A promotora sueca Annika Wennerstrom, ao jornal canadense The Globe
and Mail (2017), disse que, de acordo com a legislacdo da Suécia, o tipo penal que
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prevé o estupro como crime n&o necessariamente envolve penetragdo. Nesse
sentido, de acordo com a representante do 6rgdo do Parquet sueco, a definicdo do
gue é ou nao considerado estupro precisa ser adaptada, posto que a tecnologia nao

tem limites definidos.

De acordo com o jornal canadense National Post (2017), em novembro de
2017 Bjorn Samstrom foi condenado a 10 anos de prisdo pelo crime de estupro. A
sentenca foi fundada no argumento de que, para a lei sueca, o estupro envolve nao
s6 a conjuncédo carnal, mas leva em consideracdo que a violacdo da integridade
sexual é tdo severa quanto o estupro em que h& a propria penetracdo. Sob tal
perspectiva, Wennerstrom ainda relatou que mesmo depois de lidarem com as
penetracdes por um longo periodo de tempo, se sentirem deprimidas e machucadas,

as vitimas ndo se perceberam ser vitimas de estupro.

No mesmo caso, duas das vitimas eram adolescentes que mantinham
contato com o agente sueco do Canada. Estas, sob ameaca, foram forcadas a
utilizarem dedos e objetos para masturbacdo e em uma das ocasides uma das
vitimas ainda foi obrigada a ter relacdes sexuais com o cachorro animal de
estimacdo da familia. Apesar de condenado no pais de sua nacionalidade, tal
processo, que teve por fim uma condenacdo severa, ndo seria possivel de ocorrer
no Canada, pais em que pressupde a ocorréncia de contato fisico (THE GLOBE
AND MAIL, 2017).

Assim, de forma diversa, em Kingston, no Canada, no ano de 2008, ap0s
constranger inUmeras jovens a realizarem atos sexuais na internet sob ameacas de
morte e divulgacdo de imagens intimas, Mark Bedford foi condenado por diversas
condutas delituosas, dentre elas crime de pornografia infantil, extorsdo e incitacédo
infantil a bestialidade, mas néo foi processado pelo crime de estupro. O processo
penal, levou o agente a condenacao de 3 anos de prisdo (NATIONAL POST, 2017).
Apesar das vitimas serem canadenses nos dois ultimos casos apontados e, levando
em consideracdo que se tratam de sistemas juridicos distintos em paises com
legislacBes diferentes, resta claro que a conduta de obter satisfacdo da prépria
lascivia através do constrangimento por meio de ameaca € real no ciberespaco

cidadaos dos mais variados paises estdo expostos ao delito.
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No ano de 2018, a midia tornou a expor casos de estupro virtual no Brasil.
Em agosto, a Policia Civil do Distrito Federal prendeu um jovem de 23 suspeito de
cometer o delito contra adolescente de 15 anos, moradora de Brasilia. O investigado
foi detido em Alegre, interior do Espirito Santo e conduzido ao Distrito Federal. De
acordo com as investigacdes da Delegacia de Protecdo a Crianca e ao Adolescente
do DF, a vitima teria sido seduzida pelo agente e convencia a enviar imagens
intimas. Apdés deter ja deter posse das imagens da vitima, esta era constrangida sob
ameacas a encaminhar mais fotos sensuais, escrever em seu corpo 0 nome pelo
qual o agente se identificava nas redes sociais e exibir-se pela webcam. Nao foi
descartada a possivel existéncia de outras vitimas, posto que o jovem também era
investigado em Santa Catarina e no Parana por crimes semelhantes (TV GAZETA,
2018).

Ainda em agosto de 2018, o jovem Breno da Silva Vieira, de 22 anos, foi
preso no Espirito Santo, também suspeito de estupro virtual, tendo feito pelo menos
13 vitimas. O jovem criava um perfil falso na internet e enviava um link para varias
possiveis vitimas sob o aviso de que detinha imagens intimas delas e, ao clicar no
site, as vitimas tinham seus perfis em redes sociais hackeados. O suspeito obtinha
fotos que a vitima ja tinha compartilhado em conversas privadas e entdo passava a
ameaca-la, normalmente exigindo 20 tarefas da vitima, ordenando que enviasse 20
videos ou fotos em posi¢des sexuais que ele mesmo definia (G1 ESPIRITO SANTO,
2018).

Trés meses apOs os dois ultimos casos, em novembro de 2018, a
Delegacia de Atendimento a Mulher do Rio de Janeiro conduziu operacdo que
pendeu trés suspeitos de praticarem estupro virtual e outros crimes sexuais na
internet. Em um dos casos, uma jovem foi forcada a filmar relacbes sexuais com o
porteiro do prédio em que mora (G1 RIO DE JANEIRO, 2018).

Logo no inicio do ano de 2019, em janeiro, a midia ja veiculava
reportagens envolvendo crimes sexuais na internet. Um rapaz de 25 anos indiciado

por estupro virtual teve sua prisdo preventiva convertida em temporaria em
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Aracariguama, Sao Paulo. Segundo policiais responsaveis pela investigacdo dos
crimes praticados, Paulo Ricardo dos Santos mantinha contato com uma mulher via
WhatsApp e apds conseguir sua confianca, a convenceu a enviar fotos intimas.
Contudo, as ameacas, comuns nos casos de estupro virtual, se estenderam também
a filha da vitima de apenas 1 ano de idade. A mée do bebé era for¢cada a enviar
imagens pornograficas da filha ap6s ameacas feitas publicamente em seu
Facebook. A policia encontrou no celular do jovem, imagens encaminhadas pela
mae do pé da crianca, dela tomando banho e, por fim, simulando sexo oral na
menina. Assim, além de vitima de estupro virtual, a mae também foi indiciada por
estupro de vulneravel (TV TEM, 2019).

Segundo reportagem do programa jornalistico Fantastico (2018), um site
de ajuda a vitimas de crimes na internet contabilizou 332 pessoas que procuraram
ajuda devido ao compartilhamento ndo consensual de imagens intimas, sendo elas

252 mulheres e 80 homens.

Nos casos apresentados, a colmatacdo do fato ao tipo penal de estupro
apresentada pelas Autoridades Policiais e Representantes do Orgdo do Parquet
envolvidas se deu pela possibilidade de puni¢édo do delito praticado sem a conjunc¢ao
carnal prevista a partir do advento da Lei n. 12.015/2009.

3.2 AlteragOes no artigo 213 pela Lei n. 12.015/2009

No que tange o nucleo do tipo aduzido no artigo 213, ap0s o advento da
Lei n. 12.015 de 2009, houve importante alteracdo na disposicdo do crime de
estupro que, apés reforma da lei, passa a abranger, além da conjuncédo carnal, a
pratica de qualquer ato libidinoso diverso dela (BRASIL, 2009).

Em analise aos verbos componentes do artigo, Guilherme de Souza Nucci
traz que o verbo “constranger” significa tolher a liberdade a fim de obter a conjungéo
carnal ou ato libidinoso, citando Jodo Mestieri “stuprum, no sentido proprio, significa
desonra, vergonha”, envolvendo atos impudicos praticados com homens ou

mulheres, com violéncia, cujo resultado é a desonra (MESTIERI apud NUCCI, 2015).
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Em andlise etimologica dos componentes do tipo, tem-se que o
constrangimento é termo avindo do latim constringere, este que também é raiz
etimoloégica do verbo “constringir’, sindbnimo de “comprimir’. Destarte, quem sofre
constrangimento € levado a estado de aperto, compressdo (CUNHA, 1986 apud
DAMASIO, 2016).

Desse modo, a oposicdo ao fim do agente ndo requer motivacao, seja
qual for. Basta que a vitima ndo queira a conjuncao carnal ou o ato libidinoso, ndo os
queira naquele momento ou até nas condi¢des sugeridas. Por isso tem-se o estupro
por crime contra a liberdade sexual, pois a vitima estd em sua liberdade de querer

ou néo o ato, seja qual for sua razéo para tal (TELES, 2004).

Como finalidade do constrangimento praticado pode-se ter a conjungao
carnal, a préatica de outro ato libidinoso e/ou permitir que com ele se pratique outro
ato libidinoso. Neste sentido, para a configuracao do estupro na forma do artigo 213,
ou ainda, do estupro de vulneravel, no modelo do artigo 217-A, parte da doutrina
defende que ndo ha necessidade de contato fisico, tal situacdo € bem explanada
pelo doutrinador Rogério Greco:

Entendemos ndo ser necessario o contato fisico entre o agente e a
vitima para efeitos de reconhecimento do delito de estupro, quando a
conduta do agente for dirigida no sentido de fazer com que a prépria
vitima pratique o ato libidinoso, a exemplo do que ocorre quando o
agente, mediante grave ameaca, a obriga a se masturbar (2016,
p.48).

Contudo, é necessario ressaltar que, conforme as licbes de Damasio de
Jesus, se a violéncia for o instrumento do constrangimento, pressupde-se a natureza
fisica da mesma, vez que se expressa em forca bruta esta abrangera as vias de fato
e as lesdes corporais leves. Em contraponto, a grave ameaca contida no tipo
prescinde de contato fisico, desde que seja séria e realizavel, capaz de produzir na
vitima certo temor que a leve a ceder as vontades do agente, por dano consideravel,
ainda que seja justo o mal ameacado. Isto €, ainda que o agente tenha o dever de
causar o mal a vitima, se este dever for utilizado para viciar a vontade da vitima,
incorrera no crime (DAMASIO, 2016).
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Em outro conceito concebido sob a mesma perspectiva, Victor Eduardo
Rios Gongalves (2017) entende que a expressao violéncia como abrangente das
agressoes fisicas e do uso da forca fisica para que ocorra o dominio da vitima e se
viabilize a conjuncéo carnal ou o ato libidinoso, fim desejado pelo agente. De forma
diversa, a grave ameaca abrange a promessa de mal injusto e grave, podendo este
ser causado na proOpria vitima ou em terceiro, e, ainda, podendo-se utilizar de um

temor reverencial da vitima em relacdo ao agente.

Assim, compulsando-se os ensinos de Damasio de Jesus (2016) e Victor
Eduardo Rios Goncalves (2017), resta nitido que somente nos casos do emprego de
violéncia para consumacao do delito € que se faz necessério o contato fisico. Nesse
sentido, em se tratando do uso da grave ameaca para atingir o fim da conduta, ndo é

prescindivel que haja o toque entre vitima e agente.

Adiante, cabe destacar a expressao “conjung¢ao carnal” que nos traz o tipo
penal em epigrafe. Os atos do coito anal ou oral, assim como 0 uso de instrumentos
ou dos dedos para a penetracdo ou a copula vestibular (onde ndo ha penetracdo)
nao sao abragados pela locucdo. Assim sendo, a conjuncao carnal, conforme afirma
categoricamente Guilherme de Souza Nucci (2015), bem como tantos outros
doutrinadores, € a coépula entre pénis e vagina. Sob esta definicdo, nota-se a
impossibilidade de que sem o contato fisico ocorra conjuncédo carnal.

Contudo, os demais atos citados no paragrafo anterior (coito anal ou oral,
uso de instrumentos ou dos dedos para penetracdo e cOpula vestibular) foram
incluidos na redacdo do dispositivo ap6s a Lei n. 12.015/2009 e podem ser
praticados de duas formas: constranger alguém a praticar ou permitir que se
pratiqgue outro ato libidinoso. Na primeira forma, h& a efetiva participagdo da vitima,
ainda que forcada; no segundo caso, a vitima tem uma participacdo forcada de
maneira passiva (BITENCOURT, 2018)

A Lei n. 12.015/2009 também incluiu, no Cddigo Penal, o capitulo II, que
dispbe sobre os crimes sexuais contra vulneraveis. O referido capitulo se inicia com

o tipo penal de estupro de vulneravel, previsto no artigo 217-A:
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Art. 217-A. Ter conjungéo carnal ou praticar outro ato libidinoso com
menor de 14 (catorze) anos:

Pena — recluséo, de 8 (oito) a 15 (quinze anos).

§ 1%Incorre na mesma pena quem pratica as acdes descritas
no caput com alguém que, por enfermidade ou deficiéncia mental,
nao tem o necessario discernimento para a pratica do ato, ou que,
por qualquer outra causa, ndo pode oferecer resisténcia.

§ 2° (VETADO)

§ 3% Se da conduta resulta leséo corporal de natureza grave:

Pena - recluséo, de 10 (dez) a 20 (vinte) anos.

§ 4° Se da conduta resulta morte:

Pena - recluséo, de 12 (doze) a 30 (trinta) anos.

8§ 5° As penas previstas no caput e nos 88 1°, 3° e 4° deste artigo
aplicam-se independentemente do consentimento da vitima ou do
fato de ela ter mantido relacdes sexuais anteriormente ao crime
(BRASIL, 2009).

Diante de crime intitulado de forma similar ao artigo 213, o estupro de
vulneravel ndo traz em seus elementos objetivos a previsdo de constrangimento,
mas que apenas se tenha conjunc¢éo carnal ou ato libidinoso com pessoa vulneravel,
tutelando-se assim, a dignidade sexual da pessoa vulneravel e ndo sua liberdade
sexual, uma vez que esta somente se da na medida em que a vitima escolhe
consentir ou ndo com o ato, ndo importando o motivo que tenha para tal. Neste
sentido, assume-se que o sujeito passivo do crime de estupro de vulneravel ndo é
considerado capaz de consentir de forma valida para o ato de carater sexual
(MARCAO; GENTIL, 2014).

Aqui, conforme pontua Juliana Vianna Guimardes (2013), a violéncia €
presumida, ficta ou indutiva, e é assim definida pois € impossivel que o ofendido se
oponha ao agente. Dessa forma, ainda que o consentimento exista, esse nao sera

valido juridicamente e ndo extinguira a punibilidade de agente.

Apds a pacificacdo sobre a irrelevancia do consentimento e da
experiéncia sexual do vulneravel no ambito do Superior Tribunal de Justica, a Corte
editou a Sumula 593 que se posicionou pela presuncédo absoluta de violéncia.
Seguindo mesmo entendimento, a Lei n. 13.718/18 acrescentou ao artigo 217-A um
quinto paragrafo, prevendo que as penas previstas no tipo aplicam-se
independentemente do consentimento da vitima ou do fato de ela ter mantido

relacdes sexuais anteriormente ao crime (BRASIL, 2018).
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Em que pese a discussdo acerca da necessidade de contato fisico no
crime de estupro de vulneravel, apesar da néo tipificacdo e lacuna legal, a doutrina
majoritaria, a exemplo de Rogério Sanches Cunha, defende que o estupro nao
prescinde necessariamente do contato fisico, mas apenas do constrangimento que

viole a dignidade sexual:

De acordo com a maioria da doutrina, ndo ha necessidade de
contato fisico entre o autor e a vitima, cometendo o crime o
agente que, para satisfazer sua lascivia, ordena que a vitima
explore seu préprio corpo (masturbando-se, somente para
contemplacgdo (tampouco h& que se imaginar a vitima desnuda
para a caracterizacédo do crime) (CUNHA, 2016, p. 460).

Ao prolatar voto em processo penal acerca de caso de estupro de
vulneravel, o relator, ministro Joel llan Paciornik, expés que a maioria da doutrina
penalista patria orienta que a contemplacdo lasciva configura o ato libidinoso
constitutivo tanto do tipo do artigo 213, quanto do artigo 217-A, ambos do Cdédigo
Penal. Na mesma acéo penal, o Ministério Publico Federal considerou que o ato
lascivo compreendeu 0s requisitos previstos na legislacdo brasileira para ser
classificado como estupro, posto que se tratava de menor sem possibilidade de
defesa e compreenséo exata do que se passava. Assim, COMo asseverou o ministro
Ribeiro Dantas, que acompanhou o voto do relator, o conceito de estupro
apresentado na denuncia era compativel com a intencéo do legislador em proteger o
menor vulneravel (CONJUR, 2016).

N&o obstante o entendimento consolidado da possibilidade de punir-se
através do tipo penal de estupro de vulneravel o ato cometido de acordo com os
ndcleos verbais do artigo 217 — A, sem contato fisico, o crime em comento néo é
objeto do presente estudo, visto que, apesar da possibilidade da préatica da conduta
em meio virtual, o tipo ndo tutela a liberdade sexual, mas a dignidade sexual do
vulneravel, posto que este ndo possui 0 discernimento necessario para garantir suas

escolhas quantos a seu corpo e a sua sexualidade (CONEGUNDES, 2015).

A face de todo o exposto, observa-se que a conjuncdo carnal é apenas

uma das modalidades do crime de estupro e, ap0s a inovacéo legislativa pela Lei n.
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12.015/2009, admite-se a pratica do tipo penal previsto no artigo 213 do Cddigo
Penal. Assim constata-se, portanto, que a pratica do estupro no ambito virtual &
dotada de tipicidade, posto que estdo presentes pressupostos essenciais a
colmatacdo do fato ao tipo, quais sejam: o constrangimento a pratica do ato

libidinoso.

Por conseguinte, é de se registrar que o estupro virtual ofende o bem
juridico da liberdade sexual do individuo assim como se daria em uma situacao
fatica real. Em se tratando de um desdobramento da dignidade da pessoa humana,
é indiscutivel a importancia da tutela sobre a liberdade sexual, ainda que no ambito
virtual, visto que sdo reais as consequéncias sofridas pela vitima em sua saude

fisiolégica e emocial.

3.3 Inovagdes da Lei 13.718/2018

Nove anos ulteriores as alteracdes trazidas pela Lei n. 12.015 de 2009,
em correspondéncia as constantes mudancas sociais no cenario nacional e ante a
exposicdo de imagens e suas mdultiplas formas de fetichizagdo em contextos de
ampla divulgacédo e circulagdo no cenario da cibercultura, entrou em vigéncia a Lei
n°® 13.718 em 25 de setembro de 2018, introduzindo-se novas figuras tipicas ao
Caddigo Penal brasileiro, aqui ressaltada a divulgacdo de cena de estupro e de
estrupo de vulneravel, e de sexo ou pornografia sem a autorizacdo dos envolvidos
(BRASIL, 2018).

Foi introduzida pela lei 13.718/18 o delito de divulgacdo de cena de
estupro ou de cena de estupro de vulneravel, de cena de sexo ou de pornografia no
Caodigo Penal brasileiro em disposicdo no artigo 218-C. Este tipo pode ter qualquer
pessoa por sujeito ativo e passivo (BRASIL, 2018). No ultimo caso, contudo, em
sendo a vitima pessoa com quem o0 agente manteve ou mantém relacdo intima de
afeto a pena é aumentada de um a dois tercos. Na possibilidade de a vitima ser
crianca ou adolescente, tem-se infragcdo penal especifica disposta no artigo 241-A do
ECA (BRASIL, 1990).
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De acordo com Alexandre Salim, Promotor de Justica no Rio Grande do
Sul e professor de Direito Penal, o crime previsto no artigo 218-C um tipo penal
misto alternativo, pois, ainda que o sujeito ativo do delito pratique dois ou mais
verbos nucleares tipificados havera apenas um unico crime. Existe, contudo ainda a
hipotese de excludente de ilicitude das condutas previstas, quando o agente, ao
praticar as condutas, adota recurso para impossibilitar a identificacdo da vitima ou a
prévia autorizacdo da mesma, se maior de 18 anos, para fim de publicacdo de

natureza jornalistica, cientifica, cultural ou académica (SALIM, 2018).

Cumpre, por fim, ressaltar que o crime de divulgacédo de cena de estupro
ou de cena de estupro de vulneravel, de cena de sexo ou de pornografia,
recentemente disposto no Codigo Penal brasileiro, ndo se confunde com o delito de
estupro virtual, posto que no primeiro ocorre ofensa a dignidade sexual em sentido
amplo através da divulgacdo de cenas intimas sem a divulgacdo dos envolvidos,
ausente a grave ameaca, caracteristica particular do crime disposto no artigo 213
(SALIM, 2018).
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CONCLUSAO

Os avancos tecnoldgicos facilitaram a praticas de crimes no ambito virtual,
sob a nitida influéncia da conectividade no cotidiano mundial. O reconhecimento das
praticas delituosas de estupro consumadas no ciberespaco trouxe a tona uma nova

perspectiva a respeito da tutela da liberdade sexual na internet.

Contudo, as alteracbes que surgem na sociedade com a inovacdes
tecnologicas ndo alteram os direitos advindos da dignidade inerente do ser humano.
Assim, sob a concepcao kantiana de dignidade, a Constituicdo Federal brasileira
salvaguarda direitos fundamentais do individuo, como o da liberdade sexual. O titular
deste direito, que surge do desdobramento da prépria dignidade da pessoa humana,
determina seu comportamento sexual conforme motivos que Ihe sdo proprios no
sentido de que ele é quem decide sobre sua sexualidade, sobre como, quando ou

com quem mantém relacdes sexuais.

Destarte, a tutela sobre a liberdade sexual é inerente a pessoa humana e
deverd ser resguardada independentemente do meio em esteja exposta. Desta
forma, praticas delituosas, mesmo que ocorram no ciberespaco, devem ser punidas
uma vez que ofendam bens juridicos penalmente tutelados, como no caso do
estupro virtual, em que o direito de expor sobre o proprio corpo é ferido a partir do

momento em que a vitima tem sua liberdade sexual tolhida sob constante ameaca.

Apesar da lacuna doutrindria e jurisprudencial acerca dos crimes
cibernéticos, ndo ha como prostrar-se ante a novas formas de se praticar delitos ja
tipificados pelo Codigo Penal brasileiro. Assim, nota-se a possibilidade juridica de
subsumir a pratica do estupro virtual ao tipo penal do artigo 213 do Cédex, ainda que

este ndo seja estrita e literalmente especificado no texto da norma.

Apresentaram-se, em todos casos concretos expostos, condutas que se
encaixam ao tipo penal do estupro com a Unica distingdo do ambiente em que
comumente ocorre a pratica do delito. Desta forma, o crime de estupro, atendendo a

tipicidade do delito previsto na lei penal, se praticado mediante a utilizacdo de meios
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eletrdnicos na internet, ndo havendo contato fisico entre agente e vitima, ndo obsta
a configuracdo do fato tipico, uma vez que a liberdade sexual foi frontalmente

violada.

A vulnerabilidade é presente tanto no ambito virtual quanto no mundo real
e novas ameacas sempre existirdo, mas é imprescindivel, ainda que o processo
legislativo seja mais moroso que as inovacgdes tecnologicas, que o Direito cumpra

seu dever de manter o bem juridico da liberdade sexual devidamente tutelado.
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